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Audiencia objetivo

La audiencia objetivo para CCNA Exploration incluye a estudiantes de Cisco® Networking
Acandemy® con aptitudes avanzadas para analisis y resolucion de problemas asociados, por lo
general, con programas de grado en ingenieria, matematicas o ciencias.

Requisitos previos

CCNA Exploration estda compuesto de cuatro cursos: Aspectos basicos de Networking, Conceptos
y protocolos de enrutamiento, Redes inalambricas y conmutacién LAN y Acceso a la WAN.
Aspectos basicos de Networking es el primer curso y no tiene requisitos previos; éste curso es un
requisito previo para realizar los otros tres cursos.

Protocolos y conceptos de enrutamiento es el segundo curso de preferencia en la secuencia, pero
puede haber variaciones, como se muestra en la Figura 1. Redes inalambricas y conmutacion LAN
puede ensefiarse antes de Protocolos y conceptos de enrutamiento, o a la par. Aspectos basicos
de conexion a redes, Protocolos y conceptos de enrutamiento, y Redes inalambricas y
conmutacién LAN son requisitos previos para el Acceso a la WAN.
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Certificaciones alineadas

Luego de completar los cuatro cursos CCNA Exploration, los estudiantes estaran preparados para
presentar el examen de certificacion de CCNA®.

Descripcion del curriculo

Este curriculo presenta una descripcion general e integral sobre networking, desde los aspectos
fundamentales hasta las aplicaciones y los servicios mas avanzados. Esta basado en el enfoque
“de arriba hacia abajo” con respecto al networking que es popular en muchas instituciones de
ensefianza superior y universidades. Este curso enfatiza los conceptos y las aptitudes necesarias
para disefar redes y brinda, al mismo tiempo, oportunidades de aplicaciéon y experiencia practicas
al ensefiar a los estudiantes como instalar, operar y mantener redes.

Algunas de las caracteristicas principales del curso CCNA Exploration son:

e Puede ser parte de un curriculo integrado o de un programa de educacién continua en
instituciones de educacién postsecundaria, como escuelas técnicas o de formacion
especializada, instituciones de ensefianza superior y universidades.

o Permite a los estudiantes desarrollar capacidades de una manera mas integral, tetrica y
practica que refleja las practicas educativas comunes a nivel universitario, y utiliza un
lenguaje que integra conceptos relacionados de ingenieria.

e Presenta una cobertura integral de temas relacionados con networking que incluyen desde
los aspectos fundamentales hasta las aplicaciones y los servicios mas avanzados.

e Incluye practicas de laboratorio desafiantes y de alta complejidad.

o Ofrece mayor flexibilidad en la ensefianza del curriculo y permite un tiempo reducido de
imparticion del curso.

e Ayuda a los alumnos a prepararse para programas de educacion continua y carreras
profesionales en TIC.

Metas y objetivos del curriculo

Este curriculo les brinda a los estudiantes las capacidades necesarias para tener éxito en
programas de grado relacionados con networking y los ayuda a prepararse para obtener la
certificacion CCNA. También ayuda a los estudiantes a desarrollar las capacidades necesarias
para cumplir con las responsabilidades laborales de técnicos, administradores e ingenieros de red.
Brinda una introduccioén practica y rica en teoria de networking e Internet.

Los estudiantes que completen el curso de Aspectos basicos de networking deberan ser capaces
de realizar las siguientes tareas:

o Explicar la importancia que tienen las redes de datos e Internet en las comunicaciones
comerciales y actividades diarias.

e Explicar como funciona la comunicacion en las redes de datos y en Internet.

o Reconocer los dispositivos y servicios que se utilizan para permitir las comunicaciones a
través de Internetwork.

e Usar modelos de protocolos de red para explicar las capas de comunicaciones en las redes
de datos.

e Explicar la funcién de los protocolos en las redes de datos.
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e Describir la importancia de los esquemas de direccionamiento y denominacion en diversas
capas de redes de datos.

e Describir los protocolos y servicios brindados por la capa de aplicaciéon en los modelos OSI
y TCP/IP y describir como funciona esta capa en diversos tipos de redes.

e Analizar las funciones y caracteristicas de los protocolos y servicios de la capa de
transporte.

¢ Analizar las funciones y caracteristicas de los protocolos y servicios de la capa de red y
explicar los conceptos fundamentales del enrutamiento.

o Disenar, calcular y aplicar direcciones y mascaras de subredes para cumplir con requisitos
indicados.

o Describir el funcionamiento de los protocolos en la capa de enlace de datos del modelo OSI
y explicar como brindan un soporte para la comunicacion.

o Explicar la funcién de los protocolos y servicios de la capa fisica como soporte de las
comunicaciones a través de las redes de datos.

o Explicar conceptos fundamentales de Ethernet, como medios, servicios y operacion.

o Emplear disefios de red y cableado basicos para conectar dispositivos de acuerdo con
objetivos definidos.

e Crear una red Ethernet simple mediante routers y switches.

o Utilizar la interfaz de linea de comandos (CLI) de Cisco para realizar una configuracion y
verificacion basica de un router y un switch.

o Analizar las operaciones y caracteristicas de los protocolos comunes de la capa de
aplicacion como HTTP (Protocolo de Transferencia de Hipertexto), Sistema de nombres de
dominio (DNS), Protocolo de configuracion dinamica de host (DHCP), Protocolo simple de
transferencia de correo (SMTP), Telnet y FTP (Protocolo de Transferencia de
Ficheros/Archivos).

o Utilizar funciones comunes de las redes para verificar pequefias operaciones de red y
analizar el trafico de datos.

Los estudiantes que completen el curso de Conceptos y protocolos de enrutamiento seran
capaces de realizar las siguientes tareas:
o Describir el propésito, la naturaleza y las funciones de un router.

o Explicar el rol critico que cumple el router para permitir la comunicacion a través de varias
redes.

e Describir el propésito y la naturaleza de las tablas de enrutamiento.
o Describir como un router determina la ruta y conmuta paquetes.

e Explicar el proceso de busqueda de rutas y determinar la ruta que los paquetes tomaran en
una red.

o Configurar y verificar las operaciones basicas para un router recién instalado.
o Describir el propésito de las rutas estaticas y el procedimiento para configurarlas.
o Configurar y verificar el enrutamiento estatico y predeterminado.

o Describir la funcién de los protocolos de enrutamiento dinamico y ubicar estos protocolos
en el contexto del disefio de redes modernas.

o Describir como usan las métricas los protocolos de enrutamiento e identificar las clases de
métrica que usan los protocolos de enrutamiento dinamico.

o Identificar las caracteristicas de los protocolos de enrutamiento vector distancia.

o Describir el proceso de descubrimiento de red de los protocolos de enrutamiento vector
distancia mediante el Protocolo de informacién de routing (RIP).
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o Describir las caracteristicas y funciones del protocolo RIPv1.
o Comparar y diferenciar el direccionamiento IP con clase y sin clase.
o Describir los comportamientos de enrutamiento con clase y sin clase en redes enrutadas.

o Disefiar e implementar un esquema de direccionamiento IP sin clase para una red
determinada.

o Describir las caracteristicas y funciones principales del Protocolo Enhanced EIGRP.
e Usar comandos de configuraciéon avanzada con routers implementando EIGRP y OSPF.
o Describir las caracteristicas y los conceptos basicos de los protocolos de link_state routing.

o Describir el propésito, la naturaleza y las operaciones del Protocolo Open Shortest Path
First (OSPF).

o Configurar y verificar operaciones basicas de RIPv1, RIPv2, OSPF de area Unica y EIGRP
en una red enrutada pequefia.

e Usar los comandos show y debug del router para resolver problemas de errores comunes
que ocurren en redes enrutadas pequefias.

Los estudiantes que completen el curso Redes inalambricas y conmutacion LAN seran capaces de
realizar las siguientes tareas:

o lIdentificar y corregir problemas comunes de redes en las capas 1, 2, 3 y 7 mediante el uso
de un enfoque de modelo en capas.
e Interpretar diagramas de red.

e Seleccionar los medios, cables, puertos y conectores apropiados para conectar los
switches a otros dispositivos de red y a hosts.

o Explicar la tecnologia y el método de control de acceso al medio de las redes Ethernet.
e Explicar conceptos basicos sobre la conmutacioén y el funcionamiento de los switches Cisco

o Realizar y verificar tareas de configuracion inicial de switches, como el acceso de gestion
remoto.

o Describir tecnologias de conmutacién mejoradas tales como VLAN, Protocolo de enlace
troncal de VLAN (VTP), Protocolo rapido de arbol de expansion (Rapid Spanning Tree
Protocol - RSTP), Protocolo de arbol de expansion por VLAN (Spanning Tree per VLAN -
PVSTP)y 802.1q

e Describir como las VLAN crean redes l6gicamente separadas y como ocurre el
enrutamiento entre ellas.

o Configurar, verificar y resolver problemas de las VLAN, los enlaces troncales de los
switches Cisco, el enrutamiento entre VLAN, VTP y RSTP.

o Interpretar el resultado de distintos comandos show y debug para verificar el estado
operativo de una red Cisco conmutada.

o Verificar el estado de la red y el funcionamiento del switch mediante utilidades basicas
como ping, traceroute, Telnet, Shell seguro (SSH), Protocolo de resolucion de direcciones
(ARP) e ipconfig, ademas de los comandos show y debug.

o Identificar, prescribir y resolver problemas comunes de los medios de las redes
conmutadas, problemas de configuracion, autonegociacion y fallas en el hardware del
switch.

« Administrar el software 10S® de Cisco.
e Administrar los archivos de configuracion IOS de Cisco (guardar, editar, actualizar y

restaurar).
e Describir estandares asociados con medios inalambricos, tales como IEEE WI-FI Alliance
e ITU/FCC.
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o |dentificar y describir el propésito de los componentes en una red inalambrica pequefia,
tales como Identificacion de conjunto de servicios (SSID), Conjunto de servicios basicos
(BSS) y Conjunto de servicios extendidos (ESS).

o |dentificar los parametros basicos de configuracion en una red inalambrica para garantizar
que los dispositivos se conecten a los puntos de acceso correctos.

o Indicar las similitudes y diferencias de las caracteristicas de seguridad del protocolo WPA
(Wi-Fi Protected Access), las capacidades del Protocolo WEP (Wired Equivalent Privacy) y
redes WPA 1/2.

o Describir problemas comunes de implementacion de redes inalambricas tales como
interferencia y errores de configuracion.

Los estudiantes que completen el curso Acceso a la WAN seran capaces de realizar las siguientes
tareas:
o Describir el impacto de las aplicaciones de voz sobre IP y video sobre IP en una red.

o Identificar y corregir problemas comunes de redes en las capas 1, 2, 3 y 7 mediante el uso
de un enfoque de modelo en capas.

o Interpretar diagramas de red.
o Describir los componentes necesarios para las comunicaciones de red e Internet.

e Implementar medidas de seguridad de los switches como seguridad del puerto, acceso al
enlace troncal y administracién de las VLAN.

o Explicar el funcionamiento y los beneficios de los servidores DHCP y DNS.

o Configurar, verificar y solucionar problemas del funcionamiento de los DHCP y DNS en
un router.

o Describir las amenazas actuales a la seguridad de las redes y explicar como implementar
una politica de seguridad integral para mitigar las amenazas comunes a dispositivos, hosts
y aplicaciones de red.

o Describir las funciones de las aplicaciones y los dispositivos de seguridad comunes.
o Describir las practicas de seguridad recomendadas para proteger dispositivos de red.
o Describir el propésito y los tipos de listas de control de acceso (ACL).

e Configurar y aplicar las ACL de acuerdo con los requisitos de filtrado de la red.

e Configurar y aplicar una ACL para limitar el acceso Telnet y SSH al router utilizando la
interfaz de linea de comando y el administrador de dispositivos de seguridad (SDM/CLI).

o Verificar, controlar y resolver los problemas de las ACL en un entorno de red.

o Explicar la operacion basica de la Traduccién de direcciones de red (NAT).

e Configurar la NAT para cumplir con los requisitos de red indicados utilizando SDM/CLI.
e Solucionar problemas de la NAT.

o Describir diferentes métodos para conectarse a una WAN.

o Configurar y verificar una conexion serial de WAN basica.

e Configurar y verificar una conexion del Protocolo Punto a Punto (PPP) entre los routers
Cisco.

o Configurar y verificar Frame Relay en routers Cisco.
e Solucionar problemas relacionados con la implementacion de una WAN.

o Describir la importancia, los beneficios, la funcién, el impacto y los componentes de la
tecnologia VPN.
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Requisitos del curriculo:

Cisco | Networking Academy*®

e 1 PC por estudiante; 1 servidor local para el curriculo

Requisitos del equipo de laboratorio:

Mind Wide Open™

e 3 routers Cisco 1841 con IOS IP Base, 128 MB de DRAM, 32 MB de Flash
e 3 switches 2960

e 2 routers inalambricos Linksys (se prefiere Linksys WRT150N, aunque también se aceptan
los modelos WRT54G, WRT300N y WRT350N) o SOHO equivalente

e 1 PC de laboratorio con servidor Microsoft Windows 2000

e 3 PC de laboratorio o computadoras portatiles (Microsoft Windows 2000 o Windows XP)

o Diversos cables seriales y hubs Ethernet

Esquema del curriculo

Tabla 1. Esquema en linea del curriculo de CCNA Exploration
Capitulo | Aspectos basicos Conceptos y Redes inalambricas Acceso a la WAN
de networking protocolos de y conmutacion LAN
enrutamiento
1 La vida en un mundo | Introduccion al Disefio de LAN Introduccion a las
centrado en la red enrutamiento y envio redes WAN
de paquetes
2 Comunicacion a Enrutamiento estatico | Configuracion y PPP
través de la red conceptos basicos del
switch
3 Protocolos y Introduccion a los VLAN Frame Relay
funcionalidad de la protocolos de
capa de aplicacion enrutamiento
dinamico
4 Capa de Transporte Protocolos de VTP Seguridad de red
del modelo OSI enrutamiento vector
distancia
Capa de red de OSI RIP Version 1 STP ACL
Direccionamiento de VLSMy CIDR Enrutamiento entre Servicios para
la red: IPv4 VLAN empleados a
distancia
7 Capa de enlace de RIPv2 Configuraciéon y Servicios de
datos conceptos basicos de | direccionamiento IP
una red inaldambrica
8 Capa fisica de OSI Tabla de Resolucion de
enrutamiento: Un problemas de red
estudio detallado
Ethernet EIGRP
10 Planificacion y Protocolo de
cableado de redes link_state routing
11 Configuracién y OSPF
verificacion de su red
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Aspectos basicos de networking

Este curso presenta la arquitectura, la estructura, las funciones, los componentes y los modelos de
Internet y de otras redes de computadoras. Utiliza los modelos OSI'y TCP en capas para examinar
la naturaleza y las funciones de los protocolos y servicios en las capas de aplicacion, red, enlace
de datos y la capa fisica. A modo de base para el curriculo, se presentan los principios y la
estructura del direccionamiento IP y los aspectos fundamentales de los conceptos, los medios y
las operaciones de Ethernet. Los laboratorios utilizan una "Internet modelo" para permitir que los
estudiantes analicen datos reales sin afectar las redes de produccion. Las actividades del Packet
Tracer (PT) ayudan a los estudiantes a analizar el funcionamiento de las redes y los protocolos, y
a crear redes pequefias en un entorno simulado. Al final del curso, los estudiantes aplican
principios basicos de cableado, realizan configuraciones basicas de dispositivos de red, tales como
routers y switches, e implementan esquemas de direccionamiento IP para crear topologias LAN
simples.

Requisitos previos: Ninguno

Capitulo 1. La vida en un mundo centrado en la red
1.0 Introduccion del capitulo
1.1 La comunicacién en un mundo centrado en la red
1.2 La comunicacién: una parte esencial de nuestras vidas
1.3 La red como plataforma
1.4 Arquitectura de Internet
1.5  Tendencias en Networking
1.6 Practicas de laboratorio del capitulo
1.7 Resumen del capitulo
1.8 Examen del capitulo
Capitulo 2. Comunicacion a través de la red
2.0 Introduccion del capitulo
2.1 Plataforma para las comunicaciones
2.2 LAN (Red de area local), WAN (Red de area amplia) e Internetworks
2.3 Protocolos
2.4 Uso de modelos en capas
25 Direccionamiento de red
2.6 Practicas de laboratorio del capitulo
2.7 Resumen del capitulo
2.8 Examen del capitulo
Capitulo 3. Protocolos y funcionalidad de la capa de aplicacion
3.0 Introduccion del capitulo
3.1 Aplicaciones: La interfaz entre redes
3.2  Toma de medidas para las aplicaciones y servicios
3.3 Ejemplos de servicios y protocolos de la capa de aplicacion
3.4 Practicas de laboratorio del capitulo
3.5 Resumen del capitulo
3.6 Examen del capitulo
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Capitulo 4. Capa de transporte de OSI
4.0 Introduccion del capitulo
4.1 Funciones de la capa de transporte
4.2 Protocolo TCP: Comunicacion con confiabilidad
4.3  Administracién de sesiones TCP
4.4 Protocolo UDP: Comunicacion con baja sobrecarga
4.5 Practicas de laboratorio del capitulo
4.6 Resumen del capitulo
4.7 Examen del capitulo
Capitulo 5. Capa de de red OSI
5.0 Introduccion del capitulo
5.1 IPv4
5.2 Redes: Division de dispositivos en grupos
5.3 Enrutamiento: Cémo se manejan nuestros paquetes de datos
54 Procesos de enrutamiento: Como se aprenden las rutas
5.5 Practicas de laboratorio del capitulo
5.6 Resumen del capitulo
5.7 Examen del capitulo
Capitulo 6. Direccionamiento de la red: IPv4
6.0 Introduccion del capitulo
6.1 Direcciones IPv4
6.2 Direcciones para diferentes propésitos
6.3  Asignacion de direcciones
6.4 ¢ Esta en mired?
6.5 Célculo de direcciones
6.6 Prueba de la capa de Red
6.7 Précticas de laboratorio del capitulo
6.8 Resumenes del capitulo
6.9 Examen del capitulo
Capitulo 7. Capa de enlace de datos
7.0 Introduccion del capitulo
71 Capa de enlace de datos: acceso al medio
7.2  Técnicas de control de acceso al medio
7.3 Direccionamiento del control de acceso al medio y tramado de datos
7.4 Unificacion
7.5 Practicas de laboratorio del capitulo
7.6 Resumen del capitulo
7.7 Examen del capitulo
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Capitulo 8. Capa fisica de OSI
8.0 Introduccion del capitulo
8.1 La capa fisica: Sefiales de comunicacion
8.2 Sefalizacion y codificacion fisica: Representacion
8.3  Medios fisicos: Conexién de la comunicacién
8.4 Practicas de laboratorio del capitulo
8.5 Resumen del capitulo
8.6 Examen del capitulo
Capitulo 9. Ethernet
9.0 Introduccion del capitulo
9.1 Descripcién general de Ethernet
9.2 Ethernet: Comunicacion a través de LAN
9.3 La trama de Ethernet
9.4 Control de acceso al medio de Ethernet
9.5 Capa Fisica de Ethernet
9.6 Hubs y switches
9.7  Protocolo de resolucion de direcciones (ARP)
9.8 Précticas de laboratorio del capitulo
9.9 Resumen del capitulo
9.10 Examen del capitulo
Capitulo 10. Planificacién y cableado de redes
10.0 Introducciéon del capitulo
10.1 LAN: Realizacion de la conexion fisica
10.2 Interconexiones de dispositivos
10.3 Desarrollo de un esquema de direccionamiento
10.4 Célculo de subredes
10.5 Interconexiones de dispositivos
10.6  Practicas de laboratorio del capitulo
10.7 Resumen del capitulo
10.8 Examen del capitulo
Capitulo 11. Configuracién y verificacion de su red
11.0 Introduccién del capitulo
11.1  Configuracion de dispositivos Cisco: Principios basicos de I0S
11.2 Aplicacién de una configuracion basica con Cisco 10S
11.3  Verificacion de la conectividad
11.4  Monitoreo y documentacion de redes
11.5 Practicas de laboratorio del capitulo
11.6 Resumen del capitulo
11.7 Examen del capitulo
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Conceptos y protocolos de enrutamiento

Este curso describe la arquitectura, los componentes y el funcionamiento de los routers y explica
los principios de enrutamiento y de los protocolos de enrutamiento. Los estudiantes analizan,
configuran, verifican y solucionan los problemas de los protocolos de enrutamiento principales:
RIPv1, RIPv2, EIGRP y OSPF. Al finalizar el curso, los estudiantes podran reconocer y corregir
fallas y problemas de enrutamiento comunes. En cada capitulo, los estudiantes completan una
practica de laboratorio de procedimientos basicos, seguido de practicas de laboratorio basicas
sobre configuracion, implementacion y resolucion de problemas. Las actividades del Packet Tracer
refuerzan nuevos conceptos y permiten a los estudiantes modelar y analizar procesos de
enrutamiento que puedan ser dificiles de visualizar o entender.

Requisitos previos: Aspectos basicos de networking

Capitulo 1. Introduccién al enrutamiento y envio de paquetes
1.0 Introduccion del capitulo
1.1 Dentro del router
1.2 Configuracion y direccionamiento de CLI
1.3 Construccion de la tabla de enrutamiento
1.4 Determinacion de la ruta y funciones de conmutacioén
1.5 Précticas de laboratorio de configuracion del router
1.6 Practicas de laboratorio del capitulo
1.7 Resumen del capitulo
1.8 Examen del capitulo
Capitulo 2. Enrutamiento estatico
2.0 Introduccion del capitulo
21 Routers en redes
2.2  Repaso de la configuracion del router
2.3  Exploracién de redes conectadas directamente
2.4 Rutas estaticas con direcciones del “siguiente salto”
2.5 Rutas estaticas con interfaces de salida
2.6 Rutas estaticas por defecto y de resumen
2.7  Administracién y resolucion de problemas de rutas estaticas
2.8  Practica de laboratorio de configuracién de rutas estaticas
2.9 Practicas de laboratorio del capitulo
2.10 Resumen del capitulo
2.11  Examen del capitulo
Capitulo 3. Introduccion a los protocolos de enrutamiento dinamico
3.0 Introduccion del capitulo
3.1 Introduccion y ventajas
3.2 Clasificacion de protocolos de enrutamiento dinamico
3.3 Métricas
3.4 Distancias administrativas
3.5 Protocolos de enrutamiento y actividades de division en subredes
3.6 Practicas de laboratorio del capitulo
3.7 Resumen del capitulo
3.8 Examen del capitulo
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Capitulo 4. Protocolos de enrutamiento vector distancia
4.0 Introduccion del capitulo
4.1 Introduccion a los protocolos de enrutamiento vector distancia
4.2 Descubrimiento de la red
4.3 Protocolo de mantenimiento de las tablas de enrutamiento
4.4 Routing loops (bucles de enrutamiento)
4.5 Protocolos de enrutamiento vector distancia en la actualidad
4.6 Practicas de laboratorio del capitulo
4.7 Resumen del capitulo
4.8 Examen del capitulo
Capitulo 5. RIP version 1
5.0 Introduccion del capitulo
5.1 RIPv1: protocolo de enrutamiento vector distancia con clase
5.2 Configuracion basica del RIPv1
5.3  Verificacion y resolucion de problemas
5.4 Resumen automatico
5.5  Ruta por defecto y RIPv1
5.6 Précticas de laboratorio del capitulo
5.7 Resumen del capitulo
5.8 Examen del capitulo
Capitulo 6. VLSM y CIDR
6.0 Introduccion del capitulo
6.1 Direccionamiento con clase y sin clase
6.2 VLSM
6.3 CIDR
6.4  VLSMy actividad de resumen de rutas
6.5 Précticas de laboratorio del capitulo
6.6 Resumen del capitulo
6.7 Examen del capitulo
Capitulo 7. RIPv2
7.0 Introduccion del capitulo
71 Limitaciones de RIPv1
7.2 Configuracion del RIPv2
7.3 VLSMyCIDR
7.4 Verificacion y resolucion de problemas del RIPv2
7.5 Practicas de laboratorio de configuracion del RIPv2
7.6 Practicas de laboratorio del capitulo
7.7 Resumen del capitulo
7.8 Examen del capitulo
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Capitulo 8. La tabla de enrutamiento: Un estudio detallado
8.0 Introduccion del capitulo
8.1 Estructura de la tabla de enrutamiento
8.2 Proceso de busqueda en la tabla de enrutamiento
8.3 Comportamiento de enrutamiento
8.4 Practicas de laboratorio de la tabla de enrutamiento
8.5 Practicas de laboratorio del capitulo
8.6 Resumen del capitulo
8.7 Examen del capitulo
Capitulo 9. EIGRP
9.0 Introduccion del capitulo
9.1 Introduccion al EIGRP
9.2  Configuracion basica del EIGRP
9.3  Calculo de la métrica del EIGRP
9.4  DUAL
9.5 Mas configuraciones del EIGRP
9.6  Practicas de laboratorio de configuracion del EIGRP
9.7 Précticas de laboratorio del capitulo
9.8 Resumen del capitulo
9.9 Examen del capitulo
Capitulo 10. Protocolos de link_state routing
10.0 Introducciéon del capitulo
10.1 Protocolos de link_state routing
10.2 Implementacion de protocolos de link_state routing
10.3 Practicas de laboratorio del capitulo
10.4 Resumen del capitulo
10.5 Examen del capitulo
Capitulo 11. OSPF
11.0 Introduccion del capitulo
11.1  Introduccion al OSPF
11.2  Configuracién OSPF basica
11.3  Métrica del OSPF
11.4 OSPF y redes de accesos multiples
11.5 Mas configuraciones del OSPF
11.6  Practicas de laboratorio de configuracion del OSPF
11.7 Practicas de laboratorio del capitulo
11.8 Resumen del capitulo
11.9 Examen del capitulo
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Redes inalambricas y conmutacion LAN

Este curso brinda un método integral, tedrico y practico para aprender las tecnologias y los
protocolos que se necesitan para disefiar e implementar un red conmutada convergente.

Los estudiantes aprenden sobre el modelo de disefio de red jerarquico y el método de seleccién de
dispositivos para cada capa. El curso explica como configurar un switch para una funcionalidad
basica y como implementar LAN virtuales, VTP y enrutamiento entre VLAN en una red
convergente. Se presentan las diferentes implementaciones del Protocolo de Arbol de Expansion
(STP) en una red convergente. Ademas, los estudiantes desarrollan el conocimiento y las
habilidades que se necesitan para implementar una WLAN en una red pequefia y mediana.

Requisitos previos: Aspectos basicos de networking

Capitulo 1. Disefio de LAN
1.0 Introduccion del capitulo
11 Arquitectura de la LAN conmutada
1.2 Relacion entre los switches y las funciones especificas
de la LAN
1.3 Practicas de laboratorio del capitulo
1.4 Resumen del capitulo
1.5 Examen del capitulo
Capitulo 2: Conceptos basicos y configuracién del switch
2.0 Introduccion del capitulo
21 Introduccién a las LAN Ethernet/802.3
2.2 Envio de tramas mediante un switch
2.3  Configuracion de la administracion de switches
2.4  Configuracion de la seguridad del switch
2.5 Précticas de laboratorio del capitulo
2.6 Resumen del capitulo
2.7 Examen del capitulo
Capitulo 3. VLAN
3.0 Introduccion del capitulo
3.1 Presentacion de las VLAN
3.2 Enlaces troncales de VLAN
3.3  Configuracion de las VLAN y enlaces troncales
3.4  Resolucion de problemas de las VLAN y los enlaces
3.5 Practicas de laboratorio del capitulo
3.6 Resumen del capitulo
3.7 Examen del capitulo
Capitulo 4. VTP
4.0 Introduccion del capitulo
4.1 Conceptos del VTP
4.2 Operacioén del VTP
4.3  Configurar el VTP
4.4 Practicas de laboratorio del capitulo
4.5 Resumen del capitulo
4.6 Examen del capitulo
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Capitulo 5. STP
5.0 Introduccion del capitulo
51 Topologias redundantes de Capa 2
5.2 Introducciéon a STP
5.3  Convergencia de STP
54  PVST+, RSTPy PVST+ rapido
5.5 Practicas de laboratorio del capitulo
5.6 Resumen del capitulo
5.7 Examen del capitulo
Capitulo 6. Enrutamiento entre VLAN
6.0 Introduccion del capitulo
6.1 Enrutamiento entre VLAN
6.2 Configuracion de enrutamiento entre VLAN
6.3 Resolucion de problemas de enrutamiento entre VLAN
6.4 Practicas de laboratorio del capitulo
6.5 Resumen del capitulo
6.6 Examen del capitulo
Capitulo 7. Configuracion y conceptos basicos de redes
7.0 Introduccion del capitulo
7.1 LAN inalambrica
7.2 Seguridad de LAN inaldmbrica
7.3 Configuracion del acceso a la LAN inalambrica
7.4 Resolucion de problemas de WLAN simples
7.5 Practicas de laboratorio del capitulo
7.6 Resumen del capitulo
7.7 Examen del capitulo

Acceso a la WAN

Este curso analiza las tecnologias WAN vy los servicios de red que se requieren para aplicaciones
convergentes en redes empresariales. También emplea la arquitectura de red de Cisco para
introducir los servicios de red integrados y explica como seleccionar los dispositivos y las
tecnologias apropiadas para satisfacer los requisitos de red. Los estudiantes aprenden a
implementar y configurar protocolos de enlace de datos comunes y a aplicar conceptos de
seguridad de redes WAN, principios de trafico, control de acceso y servicios de direccionamiento.
Por ultimo, los estudiantes aprenden a detectar, resolver y corregir problemas comunes de
implementacién de redes empresariales.

Requisitos previos: Aspectos basicos de networking, Conceptos y protocolos de enrutamiento y
redes inalambricas y conmutacion LAN.
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Capitulo 1. Introduccion a WAN
1.0 Introduccion del capitulo
1.1 Provision de servicios integrados a la empresa
1.2 Conceptos de tecnologia WAN
1.3 Opciones de conexiéon WAN
1.4 Practicas de laboratorio del capitulo
1.5 Resumen del capitulo
1.6 Examen del capitulo

Capitulo 2. PPP
2.0 Introduccion del capitulo
2.1 Enlaces seriales punto a punto
2.2 Conceptos del PPP
2.3 Configuracion del PPP
2.4 Configuracion de PPP con autenticacion
2.5 Practicas de laboratorio del capitulo
2.6 Resumen del capitulo
2.7 Examen del capitulo

Capitulo 3. Frame Relay
3.0 Introduccion del capitulo
3.1 Conceptos basicos de Frame Relay
3.2 Configuracion de Frame Relay
3.3 Conceptos avanzados de Frame Relay
3.4  Configuracion avanzada de Frame Relay
3.5 Practicas de laboratorio del capitulo
3.6 Resumen del capitulo
3.7 Examen del capitulo

Capitulo 4. Seguridad de la red
4.0 Introduccion del capitulo
4.1 Introduccion a la seguridad de la red
4.2 Proteccién de los routers Cisco
4.3  Servicios de red de router seguro
4.4  Uso del SDM de Cisco
4.5  Administracién segura de routers
4.6 Practicas de laboratorio del capitulo
4.7 Resumen del capitulo
4.8 Examen del capitulo

Capitulo 5. ACL
5.0 Introduccion del capitulo
51 Como utilizar las ACL para la proteccién de redes
5.2 Configuracion de las ACL estandar
5.3  Configuracion de las ACL extendidas
54 Configuracion de ACL complejas
5.5 Practicas de laboratorio del capitulo
5.6  Resumen del capitulo
5.7 Examen del capitulo
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Capitulo 6. Servicios de trabajadores a distancia
6.0 Introduccion del capitulo
6.1 Requisitos comerciales para los servicios de trabajo a distancia
6.2 Servicios de banda ancha
6.3  Tecnologia VPN
6.4 Resumen del capitulo
6.5 Examen del capitulo
Capitulo 7. Servicios de direccionamiento IP
7.0 Introduccion del capitulo

71 DHCP
7.2 Escalamiento de redes con NAT
7.3 IPv6

7.4 Practicas de laboratorio del capitulo
7.5 Resumen del capitulo
7.6 Examen del capitulo
Capitulo 8.Diagnostico de fallas de red
8.0 Introduccion del capitulo
8.1 Establecimiento de la linea de base de rendimiento de la red
8.2 Herramientas y metodologias de resoluciéon de problemas
8.3 Problemas frecuentes en la implementacién de WAN
8.4 Resolucion de problemas de red
8.5 Practicas de laboratorio del capitulo
8.6 Resumen del capitulo
8.7 Examen del capitulo
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