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Practica de laboratorio 7.1.9b Introduccién al Fluke Protocol Inspector
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Esta practica de laboratorio es un tutorial que demuestra como usar el Fluke Networks Protocol
Inspector para analizar el trafico de red y las tramas de datos. Esta practica de laboratorio
demuestra las caracteristicas principales de la herramienta que se puede incorporar a varias tareas
de deteccion de fallas en las préoximas practicas de laboratorio.

Informacion basica / Preparacion

El resultado de esta practica de laboratorio es solamente representativa. El resultado varia segun la
cantidad de dispositivos que se agregan, direcciones MAC de dispositivos, nombres de host de
dispositivos, a qué LAN se conecta, etc.

Esta practica de presentacion de Protocol Inspector resultara util en las practicas de laboratorio
posteriores de deteccién de fallas, y también en el campo. Si bien el software Protocol Inspector (PI)
es una parte importante del programa de la Academia, también es representativo de las
caracteristicas de otros productos disponibles en el mercado.

Opciones para llevar a cabo esta practica.

1) Usar Protocol Inspector o Protocol Expert en una LAN pequefa controlada, configurada por
el instructor en un entorno de laboratorio cerrado como se muestra en la figura anterior. El
equipo minimo debe incluir una estacién de trabajo, un switch y un router.

2) Realizar las tareas en un entorno de mayor tamario, como la red del aula o de la escuela
para ver mayor variedad de equipos. Antes de intentar de usar Pl o PE en la LAN de la
escuela, consulte al instructor y el administrador de la red.

Por lo menos uno de los hosts debe tener el software Protocol Inspector instalado. Si la practica se
realiza en grupos de dos, ambas personas pueden ejecutar las tareas de la practica de laboratorio si
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se instala el software en las dos maquinas. Sin embargo, cada host puede presentar resultados
ligeramente diferentes.

Paso 1 Configurar la red de laboratorio y conectar una estaciéon de trabajo a la LAN de la
escuela

Opcioén 1. Si se selecciona el entorno de laboratorio cerrado, realice el cableado del equipo como
se muestra anteriormente y cargue los archivos de configuracion en los routers
correspondientes. Es posible que estos archivos estén precargados. En caso contrario,
solicitelos al instructor. Estos archivos deben admitir el esquema de direccionamiento IP
como se muestra en la figura anterior y la tabla siguiente.

Configure las estaciones de trabajo segun las especificaciones que se muestran en la figura anterior
y la tabla siguiente.

Host Nr. 1 Host Nr. 2

Direccién IP: 192.168.1.20 Direccion IP: 192.168.2.10
Mascara de subred: 255.255.255.0 Mascara de subred: 255.255.255.0
Gateway por defecto: 192.168.1.1 Gateway por defecto: 192.168.2.1

Opcion 2. Si se selecciona la opcién 2, conectarse a la LAN de la escuela, basta con conectar la
estacion de trabajo, con Pl o PE instalados, directamente a un switch de un aula o un
jack de datos conectados a la LAN de la escuela.

Paso 2 Iniciar el programa Protocol Inspector EDV

Desde el menu Inicio, abra el programa Fluke Protocol Inspector EDV.

Nota: La primera vez que se ejecuta | (SR N~

el programa, aparece un mensaje
que pregunta, “Do you have any
Fluke analyzer cards or Fluke taps
in your local system?” ((;Tiene Pleaze check the ports that Protocol Inspector EDY should scan
tarjetas analizadoras Fluke o far PRI 2 and GPI. Skip this dislog if there is no local hardware

. module installed.
sensores Fluke en su sistema local?)

Timners I Remate Communications
Local COM Port for Tap Dewice  Scanning Ports | Protocal Colar Cading

. ., . . — Puarts
Si usa la version educativa, haga clic I Modde 01 {5250 I Modsde 03 (0x280]
. ’ . oduie i, oaule b
en No. Si co_nte.sta que si (Yes) o si ™ Module 02 | 0x240 ) ™ Module 10 [ 02250 )
aparece la siguiente pantalla, haga B i (B 220 B e ()
. . . . ’ odule i, oaule b
clic en OK sin seleccionar ningtn ™ Moduls 04 | 0x220 ) ™ Module 12 [ 0350 )
puerto.
™ Moduls 05 | 0x210) ™ Module 13 [ 0370 )
™ Moduls DB | 0x200 ) ™ Moduls 14 [ 0380 )
™ Moduls 07 | 0x300 ) ™ Moduls 15 [ 0:2B0 |
™ Moduls 08 [ 0x2E0 ) ™ Module 16 [ 0260 )

QK I Cancel Help

2-18 CCNA 1: Conceptos bésicos sobre networking v 3.1 — Préactica de laboratorio 7.1.9b  Copyright © 2003, Cisco Systems, Inc.



Hay cuatro vistas principales de Protocol Inspector, que incluyen lo siguiente:
e Vista resumida

e Vista detallada

o Vista de captura de buferes de captura

o Vista de captura de archivos de captura

El programa se abre en Summary View (Vista resumida). Esta vista muestra varias ventanas que
usa la herramienta. La ventana de Resource Browser (Navegador de recursos) en la esquina
superior izquierda muestra el Unico dispositivo de monitoreo disponible, que es el Médulo NDIS
802.3 (NIC) del host. Si hubiera Monitores de Medios de Protocolo, se mostrarian con los
dispositivos de host asociados. El Alarm Browser (Navegador de alarma) en el lado izquierdo y el
Message Area (Area de mensajes) en la parte inferior se describiran mas adelante.

La Monitor View (Vista de monitoreo), que es la ventana principal en la parte superior derecha,
monitorea un recurso por ventana en una serie de opciones de vista. El ejemplo siguiente y
probablemente la pantalla de inicio no muestran informacioén en la ventana de la Vista de Monitoreo.
Stop (Detener) en la esquina superior izquierda de la ventana de Vista de Monitoreo confirma que
no se esta realizando ningun monitoreo.

P_]Fluke Protocol Inspector EDY - //Local /NDIS 802.3 Module (1) {Capture & Monitor Mode)

File Configuration  Wiew Module Remoke Host  Tools  Window  Help

BRE 2| ([EEE B e® | w

El-C] Resource Browser =/ /Local /NDIS 802.3 Module {1}
(=N =R halat! : - —
™ M NDI5 502, Module (1) Bl MuntiAar (1w MBPS | uuiuuiug
NIC

Monitor View

Resource Browser

06:44:07

=~ Alarm Browser -
E|[_'_| Expert alarms
iﬁ Create Mew Alarm - 4405 3 ) OEad07
ED App Response Time Alarms
i L Create Mew Alarm
El-[C] Metwark Laver Alarms hd

[ezcription

Ready |aCCESS_SUPER_LISER v

Message Area

II_I_I-IJ
| i

Paso 3 Inicio del proceso Monitoreo / Captura

Para iniciar el proceso de monitoreo/captura, use el botén Inicio E| o Module | Start (Mddulo |
Inicio) desde el sistema de menues. El cuadro Utilization (Utilizacion) debe empezar a mostrar
actividad, como en el grafico siguiente:
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'NDIS 802.3 Module (1)

- |CAF‘+MDN 100 MBPS | 00:01:24

1lll1n|u

Tation

_Itili

La palabra Arm debe aparecer donde antes se veia Stop. Si se abre el menu Module (Médulo),
observe que ahora Stop es una opcioén, mientras que Start aparece difuminado. No detenga el
proceso aun. Reinicielo de nuevo si se detiene.

Las fichas en la parte inferior de la ventana muestran los datos resultantes en una variedad de
formas. Haga clic en cada uno de ellos y observe los resultados. Transmit (Tx) (Transmitir), Alarms
(Alarmas) y Alarm Log (Registro de alarmas) estaran en blanco. Lo siguiente son las tramas
Received (Rx) (Recibidas), que indica que se estén recibiendo tramas de Broadcast y Multicast,
pero es posible que no muestren ningin Unicast.

JfLocal /NDIS 802.3 Module (1)

BEMl caP+MON 100 MBPS | 00:08:27

MAC Counters | Yalue Errors | Walue |
Frames Capkured 463 CRC Alignment 0
IIndersize {1
Frames Received 463 Cwersize A
Broadcast 100 Fragments {1
Multicast 363 labhers {1
nicast 0 Collision Indication M4
Frames/Second 2 Packet Dropped ]
Bytes Received 21,400 Errars ]
Ikilizakion 0

A0 Monitor 4 Rsx A T by Blarms A Blara Log & Descripgion §

Mediante la conexién de consola al router, haga ping al host controlador (192.168.1.10 6
192.168.2.10) y observe que aparecen tramas de Unicast. Desafortunadamente, los errores que
aparecen en la tercera columna no aparecen en la practica de laboratorio, a menos que se agregue
un generador de trafico como el producto Fluke Networks OptiView.
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La ficha Description
(Descripcién) muestra la

son los Contadores de
Errores activados.

Tédmese unos minutos
para familiarizarse con

=1/ /Local /NDIS 802.3 Module (1)

Wendor Mame:  |LITE-OM

Linksys LME100T:

Dezcrption:
Fast Ethermet Adapter

direccion MAC, fabricante MAL Address:  [00&0CC23FEAD —Mote -
y modelo de la NIC. _
Muestra también cudles Module Type:  [NDIS 802.3

Buffer Size: 512 KB

las fichas y las funciones
de desplazamiento de la
ventana.

Diriver Yersion © | L

Error Counters Supported:

CRC_Alignment, Bx_Packet_Drop, Tx_Collzion,
Tx_Late_Callizion, T#_Erceszive Collizion, Twx_Defer

A [ % Monitor A Foc f Ta f Rlamms A Alann Log A Description f

Paso 4 Ver los detalles

Para ir a la ventana de Detail View (Vista detallada) haga clic en el botén Vista detallada en la
barra de herramientas o haga doble clic en cualquier parte en el diagrama Monitor View (Vista de
monitoreo). Esto abre otra ventana que debe tener un aspecto similar a lo siguiente, después de
maximizar la ventana Utilization / Errors Strip Chart (RX) (Utilizacion / Diagrama de errores (RX)).

[ Fluke Protocol Inspector EDY - Detail Yiew - [ //Local /NDIS 802.3 Module (1) ] - [Ut... [Hl]=]

&= File Configuration Yiew Module Monikor Yiews Capture Views Tools Window Help ;lilﬁl
= = eI ) e S O e A A
= |u @7 ==z sz = ool ol

AR cAP+MON 100 MBPS | 00:42:52

o.o1o

Itilization

00:49:00 01315

00:13: 45 00:19:00 001915

|Armn Time: Sat Jun 23 23:36 00:42:51 |Capture Fiter: 2

Nota: De ser necesario, active todas las barras de herramientas en el menu View (Ver).
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Al principio, el resultado del diagrama es el mismo de antes. Sin embargo, hay muchas mas
opciones de barra de herramientas y menues que las que se ven en la Vista Resumida. Antes de
examinar estas funciones, verifique que las fichas Chart (Diagrama) y Table (Tabla) muestran la
misma informacion que se vio anteriormente.

Al igual que todos los programas compatibles con Windows, al colocar el puntero del raton sobre un
botdn, aparece una pantallita que identifica el propdsito del botén. Al pasar el raton sobre los
botones, vera que algunos aparecen difuminados. Esto significa que esta funcién no es apropiada
para la situacion actual. En algunos casos, estas funciones no corresponden a la version educativa.

Nota: Hay una vista completa de las barras de herramientas y lo que hacen en el Apéndice al
final de esta practica.

Haga clic en el boton Estadisticas Mac para ver los datos de tabla de tramas de Rx en otro
formato. El resultado debe ser obvio. Maximice la ventana resultante. Una informacién nueva es
Speed (Velocidad), que muestra la velocidad de transmision de la NIC.

Haga clic en el botdn Distribucion del tamaio de trama para ver una distribucion del tamafo
de tramas recibidas por la NIC. Al colocar el puntero del ratén sobre cualquier barra, aparece un
pequefio resumen como el que se ve a continuacion. Maximice la ventana resultante.

a
IBar % Average Frame Size: 76
Pie-l
100 1
] |
80T 1 =64
B s
.................................................... I:l 55_1 2?-
BOT B i
.................................... ] 256-511
404 B 5121023
1 10241518
............................................ ] =1518
204
. Vo
Frame size Distribution (bytes)
-
[ [\ Table ) Chart / KR | »

Vea que ocurre con los botones Pie (Diagrama de torta), Bar (Diagrama de barras) y Pausa
que aparecen en la esquina superior izquierda. Observe que Pausa interrumpe la captura, asi que
vuelva a hacer clic en él para reanudar la captura. Vea lo que muestran las fichas Table (Tabla) y
Chart (Diagrama).

Con las configuraciones de muestra, el estudiante debe obtener principalmente tramas pequefias,
porque lo Unico que ocurre son las actualizaciones de enrutamiento. Pruebe las funciones
extendidas de Ping en la conexion de Consola del router, y especifique 100 pings con un tamafio de
paquete mas grande.

Si se maximiza cada nueva vista, se vuelve a la vista anterior con el menu Window (Ventana). El
estudiante también puede acomodar las ventanas como mosaico con Tile. Pruebe las funciones del
menu Window (Ventana) y luego cierre las vistas no deseadas.

Haga clic en el botdn Distribucion de protocolo = para ver una distribucién de los protocolos
recibidos por la NIC. Al colocar el puntero del ratén sobre cualquier barra aparece un pequefio panel

de resumen. Maximice la ventana resultante.

CCNA 1: Conceptos bésicos sobre networking v 3.1 — Préactica de laboratorio 7.1.9b  Copyright © 2003, Cisco Systems, Inc.



All Applications (Frames, Relative %jE j

Percentage B aRP(151%)
O] NetBIOSMeABEU (11.33%)
1001 [ 1 DOP(10.49%)
] IEEE 80210 (52.33%)
B L L L EE AL ILERLER |:| COP (1.743)
B IchP (4 53%)
] OSPF(10.49%)
BOT L1 RIP(7A1%)
C]  IPXRIP (0.20%)
MOP (0.17%
ank ] ( 1
IBar 203
Fie
|:|.
11 -
. 4[»]\ Table Chart / |4 | _>|_I

Vea lo que ocurre al accionar cada uno de los botones y fichas para ver los resultados. El boton Net
(Red) muestra sélo protocolos de red. El botén 323 se refiere a los protocolos Voice over IP H323.
Dependiendo de la versién de Protocol Expert o Inspector que se esté usando, este botdn podria
denominarse VolP. Vea Frm (Trama), Abs Bts (Bytes absolutos) y Rel Bts (Bytes relativos) para
ver los resultados. Recuerde que el botén Pausa interrumpe la captura.

Haga clic en el boton Tabla de host E para ver las estaciones MAC vy el trafico relacionado.

Fel % Frm In
B0 17
| == [ ] Spanning_Tree
S0 B oSFF_mutticast
1 ] Atalk_Brosdeast
ol B B oocoieRemens
T [ ofo0sE000009
andell B - BROADCLAST
1 ] Liteon 23FE40
2':' 1- T | D |:|1 DDDCCCCCCC
1 [ ] DEC_MOP_O
O L —a B 0010547E2CDS
0= }
Top 10 Mac Stations

v
[ 7]\ Table ) Chart / KR | ¥

Observe el trafico de Spanning Tree, AppleTalk y OSPF. Vea la ficha Table (Tabla) para ver los
valores reales.

Haga clic en el boton Tabla de host de capa de red ﬂ para ver las estaciones de red (IP/IPX) y
el trafico relacionado.
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Rel % Frm In
1247
1 (1 ©OSPFIGP_Router
104 B RP2_Router
T 1 17169287
Gt B 192163210
] 1921652255
5 B 171655235228
] [] BROADCAST
e ] 00000030 FFFFFFFFFFFF
1 (1 192.168.2.1
L1 B 15216831
0

Top 10 Metwiark Stations

-
4 [ ¥ [\ Table ) chart / |ERI 3

Cualquier ping y host adicional que se agreguen a la configuracion afectaran las direcciones reales
que aparecen a la derecha.

oo
Haga clic en el boton Tabla de host de capa de aplicacion o para ver el trafico de estacion de
red por aplicacion.
| 1=l
Rel % Frm In B
T,r [
&1 ] RIP2_Router (RIF)
1 B 171.69.2.57 (NB-NAME)
sl L] 18921682255 (NB-NAME)
1 B 171 62235 228 (MB-MAME)
41 ] 1921682255 (NB-DATAGRAM)
1 B EBEROADCAST (RIF)
It ] 19216811 (RIF)
T L1 19216821 (RIF)
21 [ 192168210 (NB-DATAGRAM)
T B 1921658.2.10 (NB-NAME)
1 +
0
Top 10 Applications
-
4 [+ ]\ Table ) Chart / KR b

+ 7 |0
Pruebe lo que ocurre con los proximos tres botones 34| 3]s Crean matrices host a host para
conversaciones de la Capa de MAC, de red y de aplicacion. Lo siguiente es un ejemplo de
conversaciones de la Capa de Red (IP/IPX).
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Rel % Frm 1=-=2

10

Top 10 Metwark Conversations

CSPRIGR_Router--192.165.2.1
192168 .2.10--171.69.2.57
1921658.2.1--192.165.2.10
RIPZ_Router--192.165.3.1
RIPZ_Router--192.165 .2 1
192.168.2.10--192.168.2.255
1921658.2.10--171.65.233.223
QOSPFIGP_Router--192.163.1.1
1921681 1--BROADCAST

RUUORCORUE0

00000030.001 07B:343FE0--00000030.FFFFFFFFFFFF

oE

4I:I'I_.,Table 3 Chart J ||1 |
_— B | = . . .
De los siguientes dos === botones, el primero es el botdon de VLAN que muestra el trafico de

red en las VLAN. Esta muestra no usa VLAN. Recuerde este botdn al detectar las fallas de las

VLAN mas adelante.

El segundo botén crea una matriz que compara las direcciones MAC y de estacion de red con los

nombres. En el ejemplo siguiente, la segunda fila contiene una estacién de Novell.

MAC Station Mame MAC Station Address  |Retwork Station Rame Metwork Station Address
001 07B3A3F6E0 001 07B3A3F6E0 19216511 19216581 1
001 07B3A3F6E0 001 07B3A3F6E0 00000030.001 07B343F60 00000030.00107B343F60
Liteon 23FE40 00ADCC2IFEAN 192168210 192165210
00ECQ1 EBSDAS2 00ECQ1 EBSDAS2 19216821 192.165.2.1
00ECQ1 EBSDAS2 00ECQ1 EBSDAS2 19216831 19216531
HAF
El boton Tabla de nombres =] abre Ia tabla de nombres actual para verla o editarla.
— MameT able Entries
Protocal fame Address ;I
hAC HP_Prabe 050003000001
hAC OSPF_Multicast 01 005E0Q000S
P IP_Station 206132322
P BROADCAST 255255 255255
P IP_Mutticast 224000
P YMRP_Router 224004 J
P OSPFIGP _Raouter 224005
P QOSPFIGP _Raouter _0 2240086

El botén Vista experta

ﬂ muestra los sintomas expertos detectados. Estas estadisticas son la

manera en que los Pl tratan de mostrar problemas potenciales. Las opciones subrayadas abren
ventanas detalladas adicionales si hay algun valor registrado. La muestra para esta practica de
laboratorio no muestra mucho, pero presenta las opciones para depurar ISL, HSRP y otros tipos de
problemas que se veran en practicas posteriores.
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Expert Categary Walue Expert Categary Walue
IChP Al Errors 365 Duplicate Metwork Address o
ICMP Destination Unreachahkle 365 Unztable M=ST o
ICMP Redirects o SAP Broadcast o
Excezsive Bootp o O=PF Broadcast 923
Excessive ARP o RIP Broadcast 25
MFZ Retransmizsions o I1=L llegal YLAM ID o
TCRAP SY M Attack 0 ISL BPDUACDR Packets 0
TCPAP RST Packets o IP Titne: to Live Expiring o
TCPAP Retransmissions o IP Checksum Errars o
TCPAP Zera Wincaw o llegal Metwork Source Address (0
TCRAP Long Acks o llegal MAC Source Address o
TCPAP Frozen Window o Total MAC Stations 11
Metwork Overload o BroadcastMutticast Storm o
Mon Responsive Stations o Phryzical Errars o
HSRF Errors o
TCP Checksum Errors o

Paso 5 Detener el proceso de captura

Para detener la captura de tramas para ver tramas individuales use el botén Detener|E| o Module

| Stop (Médulo | Detener) del mend.

Una vez que se haya detenido la ca

ptura, haga clic en el botén Ver captura . En la version

educativa, aparece una casilla de mensaje que indica que la captura se limita a 250 paquetes. Haga

clic en OK.

La ventana resultante puede resultar algo abrumadora al principio. Maximice la ventana para ocultar

cualquier otra ventana abierta en el

fondo.

Data Link Control

(DLC)

Destination 1 0000 Wo wendor
Source 0010547E2CD2 [No wendor
Length 38 bytes

IEEE 802.2 - Logical Link Control

Narme . uu]u]u]u]u]
Name. - FE2CDZ]

Spanning_Tree
[0010547E2C03]

(IEEE 802.2)

DSAF Oxd2 [IEEE S0z.10)

SSAP x4z (IEEE &02.100

Control Byte 1 003
...... 11 Unnumbered
o000, 00.. UI <ammand
Y s Mot Poll

IEEE 802.1D - Bridge Management Protocol

(IEEE 802.1D)

Protocol ID 0000 (Bridge POUD

i x = +3 o0 =
I=R=1 ChEmE AN @® =L EESERESEScal 2 | |
| I0 | STatus |E1ap5ed [5ec] size | pDestination | Source ‘ SUmmary
N
oooool 2.632.361.080 &4 Atalk_EBroadcast O0O0EDLEBSDASZ RTMP Packet Type RTMP Response or Data Packet
oooooz 2.9832,201.480 82 DSPF_MUTTicast  ODEOLEBSDAS:Z OSPF Hello RID=192.1&8.91.1
0000032 3.052.460.520 46 BROADCAST Litean 23FE40 ARP 0 PA=192.168.2.1
000004 3.052.534.600 46 BROADCAST Liteon 23FE40 ARP 0 PA=192.168.2.1
ooo0ns 2.054.522,.000 &4 Liteon 23IFE40 O0DEQLEBSDASZ ARP R HA=ODEOLEBSDASZ
00000e 3.054.526.240 26 OOEDLERZDASZ Litean 23FE40 ONS ¢ I0=22563 OP=Query OQN=BLA.COM
000007 3.054. 586,240 96 OOEOLEBZDASE Liteon 23FE40 ONS ¢ ID=33563 OF=Quer N=ELA.COM
-
1
Detail wiew -- Frame ID 0, arriwved at 06,24 02:i36:57.156373, Frame Status: (Good Frame) -

Bridge Protocol Data unit [(BPDU)
Version ]
Type 00 (Configuration]
F1lags =00
[ Wot Topology Change Acknowledgment
....... [u Mot Topology Change
.000 000, Hot Used (MEBZ]
Root ID - Settable Priority 3ZFES
Root ID - MAC Address 0010547E2CCO [Mo wendor MWame. - FE2CCO] [O00L105847E2CCO] j
ASCIT j
o000 EEEGEMCC 10 54 FE 2C D3 00 26 42 42 M. . 7,0, &EB
0010 Qo 00 S0 00 00 10 54 FE  2C €0 00 00 | ooueeeanns Ty B
o020 oo 10 54 FE  2C C0 80 12 00 00 14 00 | L..... Ty Bt
o030 00 00 00 00 00 00 00 00 38 FD 12 5C | suvermmnnnnns W,
=
A

|#rm Time: Sun Jun 24 02:36:56 2001 |o0:03:23 |Capture Filter: Mone

Al ver los resultados, observe que h

ay tres ventanas horizontales abiertas. La ventana superior
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muestra los paquetes capturados. La ventana del medio muestra los detalles del paquete
seleccionado en la ventana superior, y la ventana inferior muestra los valores HEX del paquete.

Al colocar el puntero del raton sobre los bordes de las tres ventanas , aparece un desplazador de
linea o flecha de dos cabezas. Esto permite cambiar la distribucion de espacio para cada ventana.
Puede resultar conveniente agrandar la ventana del medio lo mas posible, y dejar entre cinco y seis
filas en cada una de las otras dos, como se muestra mas arriba.

Mire los paquetes enumerados en la ventana superior. Se deben encontrar paquetes DNS, ARP,
RTMP y otros tipos de paquetes. Si se usa un switch, debe haber paquetes de CDP y Spanning
Tree. Observe que cuando se seleccionan las filas en la ventana superior, cambia el contenido de
las otras dos ventanas.

Seleccione la informacién en la ventana del medio, y observe que la vista HEX en la ventana inferior
cambia para mostrar dénde se almacena esa informacién especifica. En el ejemplo siguiente,
seleccionar Source Address (IP) (Direccién origen) muestra los valores HEX del paquete.

Checksum OxAF7T Correct
Source Address
Destination Address 171.69.2.587

[E& bwtes of data)

Hex
o000 : 00 E0 1E BE DA 82 00 A0 <C 23 FE 40 0OF 00 45 00 LA. .. Ispa..E.
ooio: o0 4E 22 09 oo o0 80 11 AF 77 SEEE FEERTMcE 4o B L T +<E
aozo: 02 57 00 §% 00 8% 00 34 99 97 83 21 01 00 00 01 I I taalo...

Observe también que el cddigo de colores facilita la ubicacién de la informacion de la ventana del
medio en la ventana HEX. En el ejemplo siguiente, con un paquete DNS, los datos en la seccién
Data Link Control (DLC) (Control de enlace de datos) es purpura, mientras que la seccion de
Internet Protocol (IP) (Protocolo Internet) es verde. Los valores correspondientes de HEX son de los
mismos colores.

ooonos 2.054.522.00 G4 Liteon 23FE40 OOEQLEESDASZ ARP R HA=OC
Ooo00e 3. 0E S Qe OOEQLEEBSDAS:Z Liteon 232FE40 OMS C I0=33
oooooF 2.054.556. 240 9¢ O0EQLEBSDASZ Liteon 232FE40 DNS o ID=33
1] |
Data Link Control (DLC)
Destination ODEQLEEBSDASZ [Mo wendor Mame. - BSDASZ] [OOEDLEBSDASZ]
Source O0ADCC2IFE4D LITE-OM COMMUNICATIONS, IWC. - 23FE4D0 Liteot
EtherType 0=0200 [Internet Protocal (IR
Internet Protocol (IP)
versionsHeader Length |0=4t%
0100 . ... version 4
.. 0101 20 bytes - Header Length
Type of Serwvice =00
Hex
oooo: 00 E0 1E BE DA 82 00 A0 <C 22 FE 40 [ENDEEE<c o0 LAl 0L I#pellE.
o010z oo 4 22 0% 00 00 50 11 2 AF 77 CO AE 02 0A AE 45 CHUDL L L agws L <E
oozo: o2 &F 00 8% 00 5% 00 24 959 97 582 21 01 0o Q0 01 B T
oo30: 00 00 00 00 00 00 20 45 43 45 4D 45 42 43 4F 45 | ...... ECEMEBCOE
oo40: 44 45 50 45 4E 43 41 43 41 43 41 43 41 43 41 43 OEPEMC A A A A Az
ooso: 41 43 41 43 41 41 41 00 00 20 00 01 &7 857 47 13 ACAZAAN. . ..0.G.

Observe en el ejemplo anterior que el EtherType es 0x0800. Esto indica que es un paquete IP.
Observe las direcciones MAC para los hosts Destination (Destino) y Source (Origen) asi como los
datos almacenados en la vista HEX.

En el mismo ejemplo la siguiente seccion en la ventana del medio es la informacién de User
Datagram Protocol (UDP) (Protocolo del datagrama del usuario), que incluye los nimeros de
puerto UDP.
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User Datagram Protocol (UDF])

SOource Part 137 [METEIOS Mame Serwicel
Destination Port 127 [HETEIOS Mame Serwice
Length L& bytes

Checksum 0x3937 (Correct)

[E0 bytes of data]

La estructura de la ventana del medio cambia para cada tipo de paquete.

Toémese unos minutos para seleccionar diferentes tipos de paquete en la ventana superior, y luego
observe el resultado en las otras dos ventanas. Preste atencion especial al EtherType, cualquier
nuamero de puerto, asi como las direcciones de origen y destino, que incluyen la capa de MAC y de
red. Debe haber paquetes RIP, OSPF y RTMP o AppleTalk en la captura. Asegurese de que los
datos importantes se puedan ubicar e interpretar. En la siguiente captura RIP, observe que este es
un paquete RIP versién 2. La direccion de destino multicast es 224.0.0.9, y se pueden ver las
entradas reales de la tabla de enrutamiento. ¢ Cual seria la direccion de destino multicast en la
version 1?

Source Address 192.165.3.1
Destination Address 2z4.0.0.9 [RIPZz_Router]
[72 bytes of data]

User pDatagram Protocol (UDP)
Source Fort czo (Routing Information Protocoll
Destination Fort czo (Routing Information Protocoll
Length 72 bytes
Checksum OxE192 [Correct)

[64 bytes of data]
Routing Information Protocol

Command 2 [ Routing Response 7

wersion 2 [ RIFZ ]

unused oo

Routing Info Addr Family: 2  IF ), FRoute Tag: 0, Addr:l5z.1&6%.0.0, Subnet Mask:zG55.255.255.0, Mext Hop:o.0.0.0, Metric:l
Routing Info Addr Family: 2  IF ), FRoute Tag: 0, Addr:l9z.16%.%0.0, Subnet Mask:255.255.255.0, Mext Hop:o.0.0.0, Metric:l
Routing Info Addr Family: 2 ( IP J, Route Tag: 0, Addrilsz.168.91.0, Subnet Mask:255.255.255.0, Mext Hop:0.0.0.0, Metric:l

Si hay paquetes CDP, determine la plataforma. Lo siguiente es de un switch Catalyst 1900.

variable Type Ox000e (Flatform)
variable Length 14
F1atform

=gy [ e = e i = I = e N e = = = L= o = = e g = e oy e ey e = s 88"

a03o: a0 00 01 01 0l OC 00 04 <O A% 01 &4 00 03 00 08 | ..., oA de...
0040: 31 3% 00 04 00 08 00 00 00 0A 00 OS5 00 0% 56 38
noco: ZE 30 20 o0 o0& 00 0E [E§ 5
00E0: iz~ 5B 60 23

Siga probando hasta conocer bien las herramientas.

Paso 6 Guardar los datos capturados

Para guardar los datos capturados, use el botéon Guardar captura o seleccione File | Save
Capture (Archivo | Guardar captura) del sistema de menues. Dependiendo de la version de Protocol
Expert o Inspector que se esté usando, el menu Archivo puede ofrecer la opcion Save Current
Seccion (Guardar Seccion Actual), en lugar de Save Capture (Guardar Captura). Acepte la opcion
All (Todos) con el botén Continue (Continuar). El estudiante puede guardar una serie de tramas
capturadas con esta ventana.

Save Options E

Save Range

Continie

[ Contive |
Cancel |

Use un nombre de archivo apropiado y guarde el archivo en el disco correspondiente. Si aparece la
extension CAP cuando se abre esta ventana, asegurese de no borrarla al escribir el nombre.
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Guardar en: |'E Muevo capitulo 2 [antiguo capitulo 3) j =) = E3-

|1 Dacumentas de trabajo
|| Labaratarios del ankiguo capitulo 3
Lab2-2 P1 Lab.cap

Mombre de

archivo: ||:|i:-:es j Guardar I
Cancelar |

i

Codificacian; |ﬁN5l j

Use el botén Abrir archivo de captura y abra el archivo llamado Lab3-2 Pl Lab.cap. Si no esta
disponible, abra el archivo que acaba de guardar.

El estudiante ahora usa Capture View of Capture Files (Vista de captura de archivos de captura).
No hay diferencia en las herramientas, pero la barra de titulo en la parte superior de la pantalla
indica que se esta viendo un archivo, y no una captura en la memoria.

Paso 7 Examinar las tramas

Seleccione una trama en la ventana superior y vea lo que ocurre al presionar los botones

M M 4 > M M Las flechas solas sirven para desplazarse una trama hacia arriba o
hacia abajo. La flecha con una sola linea va a la parte inferior o superior de la ventana actual,
mientras que la flecha con dos lineas representa la parte inferior o superior de toda la lista. La flecha
con la T también se mueve a la parte superior de la lista.

oopt___-]| 8
Use los botones Buscar E para realizar busquedas. Escriba texto, como por

ejemplo “OSPF”, en el cuadro de lista. Haga clic en los binoculares, y con eso se va de una entrada
OSPF a la siguiente.

Siga probando hasta conocer bien las herramientas.

Reflexion

a. ¢Coémo se puede usar esta herramienta en la deteccioén de fallas?

b. ¢Se analiza todos los datos en la red?

c. ¢Cual es el impacto de estar conectado a un switch?
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Apéndice: Barras de herramientas de PI

Protocol Inspector Toolbar

The Save button saves The Name Table button opens the Name Table
the current contents of dialog box for editing the current name table or
the capture buffer to a file. for savingfloading a name table to/from a file.

S|R|=] 2| ?

The File button opens The Print button prints The Help button
a Capture file. the contents of the displays the help
current view. contents.

Module Toolbar (Summary View)

The Capture Mode button The Load Filter button opens a
places the currently selected dialog box to select a capture filter
resource in capture mode. for the currently active resource.
The Start button The Transmit Mode button The Transmit Load button opens a
starts the selected places the currently dialog box to select a transmit
module. selected resource in specification or a capture file for
transmit mode. transmission.

|
|| Z|= & 5] *E

The Monitor Mode button The Unloa||:| Filter button
activates the monitor disables the capture
functions for the currently fitter for a module in
selected resource. capture mode.

The Stop button stops a The Detail View button

module that is currently brings up Detail View for the

capturing, monitoring, and/or currently active resource.

transmitting packets.
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Detail View Toolbar

The Save button
saves the current
contents of the
capture buffer toa
file.

The Capture Mode
button places the
currently selected
resource in capture
mode.

The Stop button stops
a module that is
currently capturing,
maonitoring, andfor
transmitting packets.

Capture Filter button displays
the Capture Filter window.
The window displays a
previously opened filter or the
default filter.

The Transmit Specification
button a dialog box
to select a transmit
specification or a capture
file for transmit.

The Help
button
displays
the help
contents.

The Unload Filter button
disables the capture
filter for a module in
capture mode.

The Transmit Mode
button places the
currently selected
resource in Transmit
mode.

|
== rI'II_%IﬁI 2| B[ ] 22| 2

The Alarm List and Log
Button opens a table
showing all alarm groups
assigned to this resource.

The Capture View Button
selects this mode for
viewing captured
information including
protocol decodes.

The Display Filter Button
displays the Display
Filter window containing
the previously opened
filter or the default filter.

The L)me Table button
opens the Name Table
dialog box for editing the
current name table or for
saving/loading a name
table toffrom a file.

The Monitor Mode button
activates the monitor
functions for the currently
selected resource.

The Print button prints
the contents of the
current view.

The Load Filter button brings
up a dialog box to select a
capture filter for the currently
active resource.

The Transmit from Buffer
Button lets you select a
capture file and then load the
capture file for transmission.

Data Views Toolbar

The MAC Statistics
button shows packet
and error counters, plus
module status
information.

(Note: Only some of these views are available with GMM cards)

The WtilizatiorvError
View (Tx) button shows
utilization and the
number of errors over
time.

The Refresh
button updates the
information in

all open views.

The Host Matrix button
shows red
information including
conversations between
MAC stations.

The Address Map button
shows associations
between station names
and addresses.

The Expert \iew button
shows all expert
symptoms detected and
counters of expert
symptoms. (Protocol
InspectorProorly]

| |
sIEMEEEEIERE }{IEI”‘*’I =@ Eﬂ |

The Application Layer
Matrix button shows
conversations between
applications.

The Pratocol Distribution
button shows a chart of
the distribution of major
protocols and
applications.

Network (IP1PX) stations
and their traffic.

The Frame Size The Host the button The Network Layer Matrix The Duplicate Address

Distribution button shows MAC stations button shows all network button shows duplicate IP

shows the distribution and their traffic. conversations for IP and or IPX addresses. (Only in

of frame sizes. IPX traffic. (Protocol Inspector Pro)
The Utilization/Error View The Application Layer The VLAN button shows The Application Response
(Rx) button shows Host Table button network traffic on virtual Time button shows minimum,
utilization and number of shows network station LANS. maximum, and average
errors over time. traffic by application. application response times.

(Protocol Inspector Pro only)
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Create/Modify Filter Toolbar

The Save button saves the
contents of the current Filter
to afile. The Settings button brings up a dialog
box to set the post trigger buffer
The Create button The Disable Filter ~ Position for capture filters.
creates a new filter. The button disables the
default filter appears in current filter.

the window.

B |=(@| ¢|#(=s]

The Load Filter button applies
the current capture or display
filter.
The mmhbg The State Window button brings up the
mnpa dﬁlsplays to select mﬂndﬂwtu create mulit-state logic
the file. )
State Toolbar
The Save button saves the The Show/Hide Detail
contents of the current Filter button shows or hides the
window to a file. details of the current filter.
The Create button The Cut button cuts the The Disable Filter button disables the
creates a new filter. The selected State or ELSEIF current filter. For capture, subsequent
default filter appears in statement. (Inoperative for starting of the module will capture all
the Filter window. other statements.) packets (use default fitter).
—u + =
@wm@w%@#@@
The Print button prints The Load Filter button uses the
the contents of the Filter contents of the Filter window as
window. the filter for all views.
The Open button The Add button adds a new level if an The Help
opens a filter. A dialog ELSE statement or ROOT statement is button displays
box displays to select selected. Adds a new ELSE IF statement the help
the file. if a State or an IF statement is selected. contents
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Capture View Toolbar

The Open File The Search button starts a search of The Print button prints the
button opens a the capture file contents for the string currently selected lines in
capture file. indicated in the Search box (at left). the summary pane.
~uy b,
=[] | aRENIESNE]
The Save File button The Search box lets you specify The Copy button displays (ASCI text)
saves the current a search text string. Press the the contents of the Summary pane,
contents of this Search button (at right) to start then copies selected text for pasting
view to a file. the text string search. into other documents.
The Navigation buttons The Stop Load button
let you navigate around stops background loading
the capture file. of the capture file.
|
| | |
|
IH|H|1|I|H|HI||H| EFI@'I
The Go To Trigger button The Resume Load
moves you to the Trigger Buffer button resumes the
Position in the capture file or, if background loading of
no Trigger Buffer Position is set, the capture file to
to the first captured frame. Capture View.
The Network Layer Host Table The Application Layer Matrix The Expert View shows all
button shows captured button shows captured expert symptoms detected and
information by Network (IPf information sorted by counters of expert symptoms.
IPX) stations. application conversations. (Protocol Inspector Pro only)
The Protocol Distribution The Host Matrix button The Address Map button
Viiew button shows a shows captured shows associations
chart of the distribution of information sorted by between station names
major protocols and conversations between and addresses.
applications MAC stations.

| I
= | |=E a8 5 2 B = e |

The Frame Size The Application Layer The VLAN n The Application Response
Distribution View Host Table button shows network traffic Time button shows minimum,
button shows the shows captured on virtual LANs. Cisco's maxirmurn, and average
distribution of frame information sorted by ISL protocol is the only application response times.
sizes. application. VLAN recognized. {Protocol Inspector Pro only)
The Host Table button selects The Network Layer Matrix button The Duplicate Address
shows captured information shows captured information sorted button shows duplicate IP or
sorted by MAC station. by network conversations for IP IPX addresses. (Protocol

and IPX traffic. Inspector Pro only))
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Function Keys

Function keys perform different operations within different Protocol Inspector views.

Function Key | Summary View Detail View

F1 Help Help

F2 System Settings Capture View Display Options
F3 Module Settings Module Settings

F4 Module Monitor View Preferences Create Display Filter
F5 Connect to Remote Create Capture Filter
F& Load Capture Filter Load Capture Filter
F7 Open Capture File Expert Summary \View
F8 Save Capture Save Capture

Fo Go to Detail View Capture View

F10 Start/Stop Start/Stop

F11 N/A MN/A

F12 NiA MNiA

Other Keyboard Shortcuts...

Key Combination Action

Alt + F4 Close Window
Ctrl+ O Open

Ctrl+ 3 Save

Ctrl+ T Start Module
Ctrl+ P Stop Module
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