Cisco SYSTEMS

o PROGRAMA DE LA ACADEMIA DE

—_— e

Practica de laboratorio 11.2.6 Restriccion VTY
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Loopback 0

Cable de conexion directa
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ombre Direccién Tipo de Direccion Direccion Contrasefia Contrasena
. Enrutamiento ble VTY
del router FAD/0 interface S0/0 S0/0 LOO and
GAD 192.168.1.1 /24 | DCE 192.168.2.1 /24 | 172.16.1.1 /24| RIP cisco class
BHM 192.168.3.1 /24 | DTE 192.168.2.2 /24 -- RIP cisco class

Direccion IP Mascara de Gateway

subred

1 192.168.1.2 255.255.255.0 192.168.1.1

2 192.168.1.3 255.255.255.0 192.168.1.1

3 192.168.3.2 255.255.255.0 192.168.3.1

4 192.168.3.3 255.255.255.0 192.168.3.1

Objetivo

Usar los comandos access-class y line para controlar el acceso telnet al router.

Situacion

La sede de la empresa en Gadsden (GAD) ofrece servicios a las sucursales, como la oficina de
Birmingham (BHM). Sdlo los sistemas dentro de la red local deben poder hacer telnet al router. Para
hacer esto se creara la lista de acceso estandar que permite que los usuarios de la red local hagan
telnet al router local. La lista de acceso entonces se aplicara a las lineas de la Terminal Virtual (vty).
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Paso 1 Interconexion basica del router

a. Interconecte los routers de acuerdo al diagrama.

Paso 2 Configuracion basica

a. Es posible que el router tenga configuraciones de un uso anterior. Por este motivo, borre la
configuracion inicial y vuelva a cargar el router para eliminar cualquier configuracion residual.
Mediante la informacion que aparecia en las tablas, configure el router y las configuraciones del
host y verifique la conectividad haciendo ping a todos los sistemas y routers de cada sistema.

b. Entonces haga telnet desde los hosts al router local y al router remoto.

Paso 3 Crear la lista de acceso que representa a la LAN Gadsden

a. Lared de area local de Gadsden tiene una direccion de red de 192.168.1.0 /24. Para crear la
lista de acceso para permitir esto use los siguientes comandos:

GAD (config) #access-1list 1 permit 192.168.1.0 0.0.0.255

Paso 4 Aplicar la lista de acceso para permitir sélo la LAN Gadsden

a. Ahora que se ha creado la lista para representar el trafico, hace falta aplicarla a las lineas vty.
Esto restringira cualquier acceso de telnet al router. Si bien se pueden aplicar por
separado a cada interfaz, es mas facil aplicar la lista a todas las lineas vty con una sola
sentencia. Esto se hace entrando al modo de interfaz para todas las 5 lineas con el comando de
configuracién global 1ine vty 0 4.

Para el router de Gadsden escriba:

GAD (config) #line vty 0 4
GAD (config-1line) #access-class 1 in
GAD (config-line) #°Z

Paso 5 Probar la restriccion

a. Pruebe la funcionalidad de la ACL estableciendo una conexion telnet desde el host y verifique
que la lista de acceso trabaja correctamente.

CAN telnet GAD
CAN telnet GAD
CANNOT telnet GAD
CANNOT telnet GAD

verify that host
verify that host
verify that host
verify that host
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Paso 6 Crear las restricciones para el router Birmingham

a. Repita el proceso anterior para restringir el acceso telnet a BHM. De esta manera, la restriccion
solo debe permitir que los hosts de la LAN Birmingham hagan telnet a BHM

b. Pruebe la funcionalidad de la ACL estableciendo una conexion telnet desde el host y verifique
que la lista de acceso trabaja correctamente.
[ 1 verify that host 1 CANNOT telnet BHM
[ 1 verify that host 2 CANNOT telnet BHM
[ 1 verify that host 3 CAN telnet BHM
[ 1 verify that host 4 CAN telnet BHM

Paso 7 Documente la ACL

2 - 3 CCNA 2: Routers y principios béasicos de enrutamiento v 3.1-Practica de laboratorio 11.2.6 Copyright © 2003, Cisco Systems, Inc.



a. Como parte de toda la gestion de red, es necesario elaborar documentacién. Capture una copia
de la configuracion y agregue comentarios adicionales para explicar el propésito del codigo
ACL.

b. El archivo debe guardarse junto con la demas documentacion de red. La convencion de
nombres de archivos debe reflejar la funcion del archivo y la fecha de implementacion.

c. Alterminar, borre la configuracion inicial de los routers, quite y guarde los cables y el adaptador.
Termine la sesién y apague el router.
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