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ODbjetivos

« Comprender los terminos voltae, resistencia, impedancia, corriente 'y
circuitos eléctricos

o Conace las epecificaciones caracteristicasy rendimientos de los
diferentestipos de cales. Sus ventgasy des/entgas
= Cable Coaxial
= Cable par cruzado bindado - shielded twisted-pair cable (STP)
= Cable par cruzado blindado - unshielded twisted-pair cable (UTP)

« Conccer las epecificacionesde los cables: “ straight-through”,
“crosover”, y “rollover”; y donde selos utiliza

 Descibir las caacteristicasdel cable de fibra optica(“fiber-optic
cable’), su operaddn ylasdiferencias entre un cable de fibramono
modo (“single-mode”) y multimodo (“ multimode™)

e Conace como instalar cable de fibra optica, los tipos de mnectores
utilizados y el equipo para verificar una crrectainstalacion.
Adicionamente conoce lasmedidas de s@uridad gue sedeben tener
al operar con equiposy cablesde fibra optica

Galo Valencia P. U.S.F.Q.



Atomosy Eledrones

 Eledron: Particula a@on
carganegativa gue orbita d
nucleo

* Nucleo: Parte central deun

atomo compuesto de
protonesy neutrones

» Proton: Particula @mn
cargapositiva

» Neutron: Particulasin
carga(neutral)

Galo Valencia P.

Ejemplo de atomo: Helio

{€) Cizco Systems. Inc. 1999

neutran

electrdn
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Tabla Periddicade Elementos
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Flujo de Eledrones

» Eledrones estan cargados negativamente

* Protones estan cargados positivamente

o Cargas opuestas se draen, cagas smilares se
repelen

e Lavelocidad de los eledrones los mantienen en
orbita drededor del nucleo

e Cuando los electrones 9n sacalos haaa duera del
atomo eslo que llamamos eledricidad!

Galo Valencia P. U.S.F.Q.



Eledricidad “Dinamica”

* Eledricidad puede ser vista como un proceso
dinamico.

* Dinamico significa “@ambiante”.

» Eledrones estan cambiando (moviéendose) de un
atomo a otro.

o Esteflujo de dedrones % |lama “corriente
eléedricd’

Galo Valencia P. U.S.F.Q.



Multimetro

FLLICE 1768

eH00 T

| &
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Un multimetro es utilizado

para medir:
v Voltge
v' Resistencia
v' Continuidad (nivel de
resistencia)
= Cuando uiliceun
multimetro debe sleacionar
adeauadamente tanto AC o
DC, dependiendo il voltae
gue estan tratandode medir.

Lab. 3.1.1: 10 minutos

U.SF.O.



Eledricidad Estatica

e “Static” significa estaaonario osin cambio.
» Eledrones estan alejados del atlomo y permanecen
en un lugar.

* Loseledrones acumulados tiene un “voltaje” pero
carecen de ‘torriente”.

e Un conaductor suministra d camino para que ee
voltae (eledricidad estética) se descargue atraves
de una corriente.

Galo Valencia P. U.S.F.Q.



ESD

o “Eledrostatic Discharge’(ESD) es €l proceso por el
cual los eledrones estaticos saltan hacia un

conductor.
e Experimento smple:

* Dedlicevarias veces s zgoatos en uma dfombra (esto
causaraun vdtge drededor de su cuerpo)

= Toque una perill ade metal de una
conductor proveyendo uncamino

puerta (el metal esun

ara d “flujo de

eledrones’ - high wltage dedricity!!)

Galo Valencia P.
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Voltge

» Voltae—fuerza o presion causada por la separaadn
de los electrones y protones (

= Conocido como “Electromotive Foce — EMF”

v Represatado pa laletraV o E
v Unidad de medida: Voltios-Volts (V)

e Lab. 3.1.2: 10 minutos

Galo Valencia P. U.S.F.Q.



Resistencia elmpedancia

* Resistencia—impedanciao oposicion al flujo delos
eledrones
v Conduwctorestienen bajaresstencia

v" Aidantestienen altaresstencia
v Unidad de Medida: Ohmios-ohms( Q)

v" El cuerpo humano es aproximadamente un 70% de agua con
lones, |o cual |e hace un conductor

Galo Valencia P. U.S.F.Q.



Conductores

e Conductorestiene un gr.an numero de dedrones
algadas.
» Estos electrones pueden facil mente ser liberados del

nucleo del aomo cuando un vdtae es aplicado y
existe un camino de descarga.

e Vea atapaginaWeb para una demostraaon

» |iberandoal eledrdn!
v' http://eagyweb.eagnet.co.uk/~jeaus.heals/java/cloudcloud htm

Galo Valencia P. U.S.F.Q.



Ejemplos de Conductores

 Metales

= Oro-Gold

* Plata-Silver

* Cobre-Copper (Cat 5 Cable)
e Agua-Water
e SeresVivos-Humans!!

Galo Valencia P. U.S.F.Q.



Aldlantes

 Materiales con una altaresistencia ala corriente
edeédica
* Loseledrones orbitan muy cerca al nucleo.
e Ejemplos:
= Plastico
= Vidrio
= Madera
= Airey otros gases

Galo Valencia P. U.S.F.Q.



Semiconductores

e Con materiales semiconductores, € flujo de

eledrones puede se controlado de manera precisa.
= Ejemplo:
v Carbdn
v Germanio
v" Siliciol!

 Debido ague € silicio es disponible en grandes cantidades (arena), este
es utili zado paralos “chips’ eledronicos.

e MedioInteractivo 3.1.3: 5 minutos
e Lab. 3.1.3: 10 minutos

Galo Valencia P. U.S.F.Q.



Aislantes, Conductores y Semiconductores

Insulators
Electrons flow poorly

Los electrones
fluyen facilmente

El flujo de
electrones se
pueds controlar
COn pPrecisicm

Conductors
Electrons flow well

Cobre (Sw)
Flata {(&4g)

Oro (HSuaa)
Soldadura
Agua con iones
Seres humanos

Carbono (<)

Sermanico [(Se)

Arsenio de galio (Gafss)
Silicio [(Si)

Semiconductors

Electron flow can be
precisely controlled

Plastic Copper (Cu) Carbon (C)
Rubber Silver (Ag) Germanium (Ge)
Air Gold (Au) Gallium Arsenide {GaAs)
Paper | Solder Silicon {Si)
Dry Wood Water w/lons
Glass Humans
Galo Valencia P.
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Corriente

e Corriente—el camino que provee €l flujo de
eledrones en un circuito eléctrico.
v Unidad de medida: Amperios-Ampere (Amp.)
= Corriente Alterna-"Alternating Current” (AC) —fluye e
ambas direcaones; los terminales positivo y negativo
cambian continuamente de posicion (polaridad-polarity)
v" Ej.: Energia Elédrica Publica
= Corriente Direda-"Dired Current” (DC) —fluye siempre
en umdirecaon; negativo al positivo
v" Ej.: Electricidad generada por una bateria

Galo Valencia P. U.S.F.Q.



Senales Analogas vs. Digitales

Analog Signals

A = Amplitude (height or
depth of wave)

T = Period (time to complete

vV 1 wave cycle)

F = Frequency (cycles per
second) = 1/T

«Sefnales aadlogastienen uravariacion continua de voltae en el tiempo

Galo Valencia P. U.S.F.Q.



Senales Analogas vs. Digitales
Digital Signals

A= Amplitude (height of pulses)

T = Pariod
A F = Frequency (pulses per second) = 1/T
l— {111l
AV Va¥y avVaVWa AYAVEA
1 AlD 1 0 1

«SenalesDigitalestiene una onca aiadrada @n transicionesinstantaneas
de bgo a dto y viceversa(0al 6 1a0) en d tiempo.

Galo Valencia P. U.S.F.Q.



3 Partes requeridas de un Circuito Electrico

® \ @

"

: Wire is Conductor

Lab. 3.1.5: 10 minutos

Galo Valencia P. U.S.F.Q.



Conedor de Tierra

o Conedor de Tierra-"Safety
. | ot Wire GroundWire” previene a
Neutral Wire onnection .
Mi\x._; ,,1/ los eledrones de energizar
I | |as partes metdli cas del

Safety Ground Wire

. Connection Comp Utad or.

e Sintierravariosincendos
I l y shocks podrian ocurrir.

o o Latierraesta mnedada a
|as partes de metal
expuestas del chasis del
computador.

Galo Valencia P. U.S.F.Q.



ConexionaTierra

Panel de distribucion de energia electrica |

Supresor de snhratanslt.‘m'
| Toma de alimentacion '

Suministro de ana&gia ininterrumpida ¢

Red

Conexion | Conexion
a tierra a tierra

Galo Valencia P. U.S.F.Q.
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Especificaciones de Cables

e | ectura3.1.6;: 5 minutos

e Queveocidad?
e Que se puede transmitir

e Cuan lgos se puede transmitir

= Ejemplos
v 10BASE2
v 10BASE5
v 10BASET

Galo Valencia P. U.S.F.Q.



Cable Coaxidl

v El cable coaxial esta compuesto por un conductor de cobre cantral, e cual
esta rodeado por una cgpa de aislamiento flexible.

v Luego hay unamalla de cobretgjida o urehga metalicaque ad¢ta como
segundo alambre del circuito, y como dindaje del conductor interno.

v" Esta segunda capa, o blindgje, reducela cantidad de interferencia externa.
v Este blindaje estarecubierto por la envolturadel cable.

Blindaje de cobre trenzado
Revestimiento exterior

Ajslamiento de plastico

Conductor de l:-:hre.

Velocidad y rendimiento: 10 100Mbps
$ promedio por nodo: Econdmico
Tamano de los medios y del conector: Mediano

Longitud maxima del cable: 500m (mediana)

Galo Valencia P. U.S.F.Q.



Cable Coaxidl

Ventaas Des/entgas
e Cubre mayoresdistancias que e El cobre exterior o trenzado
los cablesSTPo UTP (hada metalico oel cable maxial
500 metros) comprende lamitad del circuito
 Reduce @ uso de repetidores eléctrico pa lo cua sedebe

garantizar su conexion atierra

= | osinstaladores suelen omitir
hacer esto. Como resultado, la

« Esmas eondmico gLe €l cable
de fibra opticay latecnologia es

muy conacida mala conexion del blindaje esuna
e Sehausao duante aios en de las principales fuentes de

otro tipo de amunicaciones problemas.

por gemplo: TV " Estos problemas producen ruido
elédrico através de los medios de
lared.

e Yanose sieleutilizarloenlas
redesEthernet

Galo Valencia P. U.S.F.Q.



Cable STP (Par tranzado dindado)

o Para Token-Ringse espeafica cdle STP de 150 dimios,
blindaje externo yen cada par parareducir ladiafonia. Esto
Incrementa mucho los costos y la dificultad de instalaaon.

Revestimieanto exterior Par trenzad
Blindaje contra fallas _

o

Aislamiento de
plastico con
cadificacidn

i, de color

Velocidad y rendimiento: 10 - 100Mbps

& promedio por nodo: Moderadamente caro
Tamano de los medios y del conector: Mediano a grande
Longitud méaxima del cable: 100m [corta)

Galo Valencia P. U.S.F.Q.



Cable STP (Par tranzado dindado)

* El cable STP combina las témicas de blindaje,
cancelaaon y trenzado de cables.

o STP brinda mayor proteccion contra todos |os tipos
de interferencia externa (EMI, RFI), pero es mas

caro aun cuando su peso noes sgnificaivo

v" STPtiene las mismasventajasy desventajasque €l cable de par
trenzado noblindado.

v" El blindaje NO forma parte del circuito, pero debe se
conectado atierra.

v Aunsuele utilizarsetanto STPcomo ScTP sobre todoen
Europa

Galo Valencia P. U.S.F.Q.



Cable UTP (par trenzado no bindado)

e Como UTP se puede usar conlamayoriadelas
arquiteduras de redes principales, su popularidad va en
aumento

Par trenzado
Revestimiento exterior

Aislamiento
de plastico
con

o, codificacidn
de color

Velocidad y rendimiento: 10 - 100Mbps
% promedio por nodo: El mas econémico e,
Tamano de los medios y del conector: Pequeio

Longitud maxima del cable: 100m (corta)

Galo Valenc_ia P. U.S.F.Q.



Cable UTP (par trenzado noblindado)

« UTP sebasasolo en €l efecto de cancdaaon que
producen los pares trenzados de hilos para limitar la
EMI y laRFI.

o Parareducir ladiafoniaentre paresdel cable UTP, la
cantidad de trenzados en unpar de hilos varia.

= Al igual que STP, €l cable UTP tiene espeaficaaones
preasas del numero de trenzados permitidos por unidad
de longitud del cable como medio de red

= UTPtiene 4 pares de hilos de ambre de cdibre 22 6 24
tiene unaimpedanciade 100 dimios (redes)

Galo Valencia P. U.S.F.Q.



Cable UTP

Ventajas

Es de facil instalaadn ymas
eaonamico pa metro que los
otrostipo ce cableado ce LAN.

Laventajarea es s diametro
externo pequeno, pa lo cual se
puede llevar mas célespor
ducto. Fador sumamente
Importante para tener en cuenta,
a Instalar una red.

El cable UTP con unconector
RJ, reduce mucho lasfuentes
potencialesderuido celared y
garantiza una wnexion soliday
de buena &lidad

Galo Valencia P.

Desventajas

El cable UTP esmas sasible al
ruido el éctrico y lainterferencia
gue otros tipos de medios de red

e Auncuandoen un pincipio era

considerado e medio mas lento,
en laactuaidad, UTP es ¢ mas
rapido entre los medios basalos
en cobre

Ladistancia entre los
repetidoresde la sdéia es menor
paraUTP gue para el cable
coaxial

U.SF.O.



TIA/EIA 568A

 TIA/EIA 568-A para d cableado horizontal incluye
los medios de red que se usan desde d armario de
cableado hasta una estaaon de trabajo

e Especificay reglamenta ¢ desempeno de los cables
e Explica d tendido de dos cables, uno paravoz y otro
para datos, en cada toma

= El cable de voz debe ser UTP de auatro pares.

= TIA/EIA-568-A espedficab caegorias:. CAT1 aCATS
SO0lo CAT3, CAT4y CATS son aceptados para uso en las
LAN, aun cuando se recomienda CAT5 o superior

Galo Valencia P. U.S.F.Q.



TIA/EIA 568-B
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ESQUEMA - SECUENCIA DE COLORESTIA/EIA 5688
Deizquierda a derecha

* PATCH CABLE : Straight-Through
Cable de Conexion Directa Conecta una PC/Panel al Hub o Switch (cable horizontal) 90 m

Ambaos conectores (Estandar T568-B):
Pruebavisual: Se colocan los conedoresuno al lado del otroy los color es coinciden totalmente
(1) T568B: / / [Azul/ /Verde/BlancoM arron/Marr on.
(2) TS568B: / / [Azul/ /Verde/BlancoMarron/Marr on.
Pines: (1.1-2.2-3.3-4.4-5.5-6.6-7.7-8.8)

* ROLL OVER

Cable de Consola Coneda la PC al Router — Cable Consola

Prueba Visual: Se colocan los conedores uno en contra del otroy los colores coinciden totalmente
(1) TS68B: / / /Azul/ /Verde/BlancoMarron/Marr on.
(2) T568B: Marr on/BlancoM arr on/Verde/ [Azul/ / /

Pines: (1.8-2.7-3.6-4.5-5.4-6.3-7.2-8.1)

* CROSS-OVER
Cable de I nterconexiéon CruzadaConeda nodo anodo (PC con PC, Hub con Hub, Hub con Switch)

Prueba Visual: Se colocan los conedores uno a lado de otroy los colores coinciden con los pines
corre spondientes.

(1) T568A: /Verdel [Azul/ / /BlancoM arron/Marr on.
(2) TS568B: / / /Azul/ /V erde/BlancoMarron/Marr on.
Pines: (1.3-2.6-3.1-4.4-5.5-6.2-7.7-8.8)

Galo Valencia P. U.S.F.Q.



Cableado UTP

Repeater

Hub/Concentrator

Straight-through Cable

Workstation

File Server RJ '45‘t0‘RJ“45
Rollover Cable

—(]

Crossover Cable

RJ-45-10-DB-9 Adapter
labeled TERMINAL

* PCs reguire an RJ-45 to DB-9 or RJ-45 to DBE-25 adapter.
+ COM port settings are 9500 bps, & data bits, no parity, 1 stop bit, no flow control.
+ This provides out-of-band console access.

+ AUX switch port may be used for a modem-connected console.

Galo Valencia P. U.S.F.Q.



El espedro eledromagnético

» Laluz utilizada en |las redes de fibra optica, es untipo de
energia dedromagnética

 Radio, microoncks, radares, luz visible, rayos-x, rayos
gammas son M stos como cosas dlferent&s sin embargo

todos n energia dedromagnética
 Lectura3.2.1: 10 minutos

R G BV

Red Orange Yellow Green Elue Violet

Galo Valencia P. U.S.F.Q.



Propagaaon ckelaLuz en lamateria, Reflexion

Light Rays

 Lectura3.2.2: 10
minutos S‘ /4
/ \ ser

e MedioInteractivo
3.2.2: 5 minutos

* Lectura3.2.3: 5 o
MIiNutos e

Lightbulb

Speed of light in vacuum

e Medio Interactivo
3.2.3: 5 minutos

Ray 1: Incident ray, measured 8, degrees from the normal
Ray 2: Reflected ray, measured 8; degrees from the normal
Law of Reflection: 8,=85

Light traveling through the air is reflected off the surface of glass.

Galo Valencia P. U.S.F.Q.



Refraccion y Reflexion Interna Total

e Lectura3.2.4: 5 minutos
e Medio Interactivo 3.2.4: 5 minutos

Normal

Adr Nagir

1 B84

Ray 1: Incident ravy

Ray 2: Reflected ray

Ray 3: Refracted ravy

Law of Reflection: g4, = 82

Law of Refraction: since ngiggs ® Nair . 83 > B4

Galo Valencia P. U.S.F.Q.




Refraccion y Reflexion Interna Total

e |_ectura3.2.5: 15 minutos

Light
Source ' Critical Angle for Glass-to-Air
8- = 41.8°

Ray 1: 84 <= 8¢, so ray reflects and refracts
Ray 2: B85 = B¢ ., so ray reflects and refracts
Ray 3: 853> 8¢, so ray is totally internally reflected

Light must fall
inside this angle
to be guided In

the fiber core.

Galo Valencia P. U.S.F.Q.



Fibra Optica

* Esun medio de “networking” que puede transmite

ondas de luz moduladas.
v Esmas ©stoso gLe otros medios de redes

v Inmune alainterferencia el ectromagnéticay ofrece
velocidadesde datos mas dtasque |os otros medios de red

v Lafibraépticano transportaimpulsos déctricos, como |os
medios de cobre. Los bits se onverten en hacesde luz

v Laluz esunaonda EM, laluz en lasfibrasno se onsidera
Inaldmbricaya que on guiadas
v" El cable de FO usalo en redes secompore de dos fibras

envueltas e revestimientos searados, uno @ratransmision y
otro parareaepcion

Galo Valencia P. U.S.F.Q.



Fibra Optica

Cinco partes componren cada cable de FO. El nicleo-
el revestimiento- , Un espaagamiento- , un
material resistente- como € “Keviar’y

un revestimiento externo-

El nicleo normalmente es de dioxido de silicio y otros e ementos, vidrio de
alta purezacon wn ato indicede refracaon en su centro

El revestimiento interno es hecho con sili cio pero con un indice de
refracaon mas bao que € del nucleo

El espaaamiento o “buffer” normalmente es hedo de plasticoy ayuda a
proteger alafibra propiamente dicha

El proposito del material resistente como el Kevlar es brindar una mayor
amortiguaaon y proteacion paralas fragil esfibras de vidrio que tienen €
didmetro de un cabello

El revestimiento externo brinda protecadn contra abrasivos, solventesy
otros contaminantes. En las fibras multimodo usua mente es color naranja

v Si los cables de FO deben estar bagjo tierra, se suele incluir un alambre de
aceao inoxidable amo refuerzo

AN N N

AN

Galo Valencia P. U.S.F.Q.



Fibra Optica

Material de refuerzo Kevlar

Revestimiento exterior

Blindaje plastico

Fibra de vidrio y revestimiento

Velocidad y rendimiento: 100+ Mbps

5 promedio por nodo: El mas caro £
Tamano de los medios y del conector: Pequeno

Conector multimodo

Longitud méxima del cable: hasta 2 km
Modo dnico: Un haz de luz generada por ldser

Multimodo: Varios haces de luz generados por LED.

Galo Valencia P. U.S.F.Q.



Fibra Optica
Single-mode Multimode

o, e |

Multiple paths-sloppy

--- |

Requires very straight path i
Coating

Glass Core 50 or 625
Microns

Glass Cladding 125
microns dia.

T
.-"-- I'«._\_

Polymeric Coating
Glass Core = 5-8 microns
Glass Cladding 125

microns dia. = Larger core than single-mode cable
{50 or 62.5 microns or greater)
+ Small core - Allows greater dipersion and
= Less dispersion therefore, loss of signal
 Suited for long distance applications = Used for long distance application, but
(up to ~3km, 9,840 ft) shorter than single-mode {up to ~2km,

G,560 ft)

= Uses LED=s as the light source often
within LANs or distances of a
couple hundred meters within a
campus network

Galo Valencia P. U.S.F.Q.

= Uses lasers as the light source
often within campus backbones
for distances of several thousand
meters



Fibra Optica
L ectura 3.2.6, 3.2.7: 15 minutos

Coating or Buffer Single Mode
Cladding
Core
Multimode Multimode Multimode Single-mode
100-140 62.5-125 50-125 10-125
microns microns microns microns

Galo Valencia P. U.S.F.Q.



Otros Componentes Opticos

LIGHT
Confined in a Waveguide
(fiber)

Electrical Electrical
Signal In ——»| Tx N Rx ——3 Signal Out

LASER or \ / PIN
connectors

SC Connector

ST Connector

B
i
]

Simplex
Connectors
Cabling
Side
Duplex
Connector

Galo Valencia P. U.S.F.Q.



Instalaaon, Verificaadn y Ruido

e Lectura3.2.8: 5 minutos
e |_ab. 3.2.8: 10 minutos

e Lectura3.2.9: 5 minutos
e | ectura3d.2.10: 10 minutos

Galo Valencia P. U.S.F.Q.



Medio inalambrico

e Ondas eledromagnéticas, que pueden recorrer €
vado oel espacio exterior y medios como €l aire.

* NoO necesitan un medio fisico para propagarse.
 Muy versatil parael desarrollo de redes.

e La alicaaon mas comun de las comunicaaones de
datos corresponde alos usuarios movil es.

e Cualguier persona o elemento que necesite
comunicar datos atravéesde unared sin las
limitaaones de la FO o € cobre.

Galo Valencia P. U.S.F.Q.



Estandares

e Creadospor IEEEY FCC

= 80211 - Dired Sequence Spread Spedrum (DSSS)
v 1a2Mbps

= 80211b — High Speead Wireless (Wi-Fi)
v' 1, 2,5.5, 1Mbps

» 80211a- Equipos WLAN operandoen |labandade
5GHz

v' 54 Mbps—108Mbps @mn latemologia propietaria ‘rate
doulding’

= 80211g— Similar rendmiento a80211a pero
compatible mnlatemoogia802.11b
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Equiposy Topdogias Inalambricas

 Unared inaldmbrica
consiste de por |lo menos 2

equipos

v" Unaestaddn o computador
provisto de unatarjetade red
Inaldmbrica

v" Un punto de aceso (Access
Point — AP) adua como un
“hub” central dela
Infraestructura de red
Inaldmbrica

v El rango mas comin de
acancevade 91.44 a152.40

metros (300 a 500 pies)

v" Un “overlap” de un 20 -30% .
es aconsq abl e k Internet ;
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Equiposy Topdogias Inalambricas

e | ectura3.3.2;: 10 minutos

e Medio Interactivo 3.3.2: 10 minutos (2)

= OSl LayersDevices
= From LAN to WLAN

e Sizing Up Your WLAN
= http://www.80211-planet.com/tutorialgarticle.php/992011
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Como se omunican las redes inalambrices

L ectura 3.3.3: 5 minutos

Management Frames

+ Association request frame
Association response frame
* Probe request frame

Probe response frame
Beacon frame
Authentication frame

Control Frames
* Request to send (RTS) 11-5.5 Mbps
+ Clear to send (CTS) 5.5-2 Mbps
+ Acknowledgment

2-1 Mbps
Data Frames
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Autenticaaon y Asociaaon

e “Unauthenticaed and unassociated”
v" El nodo esta desconedado delared y no esta asociado aun punto de aceso
(“acces point”)

e “Authenticated and unassociated”

v El nodo ha sido autenticado en lared pero todavia no ha sido asociado a un
*accesspoint”

e “Authenticated and asciated “

v El nodo esta conedado alared y es capazde transmitir y recibir datos a
través del “acesspoint”

e Dos métodos de autenticaaon: |IEEE 80211

v' Sistema Abierto: Debe satisfacer € estandar SID

v Uso de una clave compartida: Usaclavesde 64 y 128 hitsy € protocolo
WEP (“WirelessEquivalency Protocol”). Es mas sguro que & abie rto pero
no es a prueba de “hackers’
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El espectro de ondas de radio y microondas

e | ectura3.3.5: 5 minutos

= Medio Interactivo 3.3.5: 10 minutos (2)
v’ Electromagnetic Fields and Polarization
v Electromagnetic Spectrum

= The Electromagnetic (RF) Spectrum
v' http://www.sss-mag.com/spectrum.html
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Senal, Ruido y Seguridad en una WLAN

e Lectura3.3.6: 5 minutos
e Lectura3d.3.7: 10 minutos
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Antenna

I Coverage Pattern

EAP-MDS Challenge
LEAP

User Authentication
Encryption

Data Authentication
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Moduo 3 Resumen

« Todalamateria esta compuesta de &omosy sus tres partes principales on: protones
y neutrones ubicados en €l nucleo y los eledrones en la periferia

» Lasdescargas el edrostaticas (ESD) pueden danar a los equipos eledronicos

« La aenuadon serefierealaresistenciaal flujo de dedronesy porque una sefial se
degrada cuando vigja atraves de un medio

« La aorriente dédricafluye en lazos cerrados llamados circuitos cuando existe una
presencia de fuente de energia que genere un voltaje

« Un multimetro es utilizado para medir voltaje, corriente, resistencia, etc

* Lostrestiposde cdlesde cobre utilizados en redes on:
= straight-through, crossover, and roll over

 El cable coaxial consiste un unico cable conductor en €l centro recubierto por un
medio aislante y una malla externa conductora.

o El cable UTPtiene 4 pares de cablesy es ampliamente usado en |as redes actuales
» El cable STP combinalas técnicas de blindaje, cancdaadon y trenzado de cables

Galo Valencia P. U.S.F.Q.



Moduo 3 Resumen

e LaFibraOptica e un muy buen medio de transmision cuando esinstalada
correctamente, verificaday mantenida adlecuadamente

 Laluz esun tipo de energia de ondas electromagneticas y puede Il evar gran cantidad
de informaadon sobre distancias rel ativamente grandes. Un transmisor convierte las
sefial es el éctricas en impul sos luminosos que son transportados por lafibra. Laluz
gue llega d receptor es convertida de regreso a una senal eléctrica.

» Lasfibras son usadas en pares, proveyendo comunicaaones “full duplex”

» Losrayosdeluz obedecen lasleyes dereflexion y refracadn cuando vigjan através
delafibrade vidrio/

» Lareflexion total interna hace que laluz permanezca @ € interior de lafibra, aun
cuando esta no este reda.

« La denuaaon delaluz viene aser unaproblema en grandes distancias sobre todo S
hay secaones de cables conectados a “patch panels’ o existen co nexiones

o Cablesy conectores % deben instalar y verificar peridédicay corredamente con
equipo adecuado

* Sedebe tener espeaa cuidado en proteger los ojos cuando se trabaja con elementos
aaivos como € laser. No mirar nunca diredamente aningun equipo adivo de fibra
optica
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Moduo 3 Resumen

« Comprender lasregulacionesy etandaresque £ aplican ala
tecnologia inalambrica asgura que lasredesinstaladas &an inter

operablesy cumplan las epecificaciones

* Problemasde compatibilidad entre tarjetasinalambricas(“WNICs”),
sonredlletos por instalando un puto central de aces (accesspaint -
AP), gue atual como un hubcentral paralared WLAN.

o Trestiposdetramas seutilizan en una wmunicacion inalambrica:
= “control, management, and data “

 WLANS utilizan:
= Carrier Sense Multiple Access/Collision Avoidance (CSMA/CA)

 “WLAN authentication” esun goceso que autenticaal equipo, no a
usuario

Galo Valencia P. U.S.F.Q.
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