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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

Topologia
< Internet )
Router de gateway
predeterminado
Objetivos

Parte 1: Descargar e instalar Wireshark (Optativo)
Parte 2: Capturar y analizar datos ICMP locales en Wireshark
¢ Inicie y detenga la captura de datos del trafico de ping a los hosts locales.

e Ubicar la informacién de la direccion MAC y de la direccién IP en las PDU capturadas.

Parte 3: Capturar y analizar datos ICMP remotos en Wireshark
¢ Inicie y detenga la captura de datos del trafico de ping a los hosts remotos.
e Ubicar la informacion de la direccion MAC y de la direccion IP en las PDU capturadas.

e Explicar por qué las direcciones MAC para los hosts remotos son diferentes de las direcciones MAC para
los hosts locales.

Informacion basica/Situacion

Wireshark es un analizador de protocolos de software o una aplicacion “husmeador de paquetes” que se
utiliza para el diagnéstico de fallas de red, verificacion, desarrollo de protocolo y software y educacion.
Mientras los streams de datos van y vienen por la red, el programa detector “captura” cada unidad de datos
del protocolo (PDU) y puede decodificar y analizar su contenido de acuerdo con la RFC correcta u otras
especificaciones.

Wireshark es una herramienta util para cualquier persona que trabaje con redes y se puede utilizar con la
mayoria de las practicas de laboratorio en los cursos de CCNA para tareas de analisis de datos y resolucién
de problemas. Esta practica de laboratorio proporciona instrucciones para descargar e instalar Wireshark,
aunque es posible que ya esté instalado. En esta préactica de laboratorio, usara Wireshark para capturar
direcciones IP del paquete de datos ICMP y direcciones MAC de la trama de Ethernet.
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

Recursos necesarios

e 1 PC (Windows 7, Vista o XP, con acceso a Internet)

e Se utilizaran PC adicionales en una red de area local (LAN) para responder a las solicitudes de ping.

Parte 1: Descargar e instalar Wireshark (optativo)

Wireshark se convirtié en el programa detector de paquetes estandar del sector que utilizan los ingenieros de
redes. Este software de codigo abierto esta disponible para muchos sistemas operativos diferentes, incluidos
Windows, MAC y Linux. En la parte 1 de esta practica de laboratorio, descargara e instalara el programa de

software Wireshark en la PC.

Nota: si Wireshark ya esté instalado en la PC, puede saltear la parte 1 e ir directamente a parte 2. Si Wireshark no
esta instalado en la PC, consulte con el instructor acerca de la politica de descarga de software de la academia.

Paso 1: Descargar Wireshark

a. Wireshark se puede descargar de www.wireshark.org.

b. Haga clic en Download Wireshark (Descargar Wireshark).

WIRESHARK Get Acquainted ~  GetHelp ~  Develop ~ Our Sponsor  WinPcap

Custom Szarch

% Learn (‘73 Enhance

Knowledge is Power With Riverbed Technology

Download

Get Started Now

News And Events Wireshark Blog L] Enhance Wireshark
SHARKFEST Was Great! Troubleshooting the hidden dangers of TCP's Nagle @ Troubleshoot your Network
algorithm and delayed acknowledgement

Thanks to all of the Sharkfe

3 amendees, developers,

o Free 30 day trial —
speakers, and orzanize = once again a wonderful Jan 11 | By Hansang Bae ¥
event and we're looking forward to next year. - Save hours on netwerk and application y
N ‘Wireshark Tutorial Series. Tips and tricks used by issue diagnoses
Sharifest Retrospective - incidave sad uatarane ge + Mnniror nhvsical and virmual
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

c. Elijala version de software que necesita segun la arquitectura y el sistema operativo de la PC. Por
ejemplo, si tiene una PC de 64 bits con Windows, seleccione Windows Installer (64-bit) (Instalador de
Windows [64 bits]).

Download Wireshark

The current stable release of Wireshark is 1.10.0. It supersedes all previous releases. You can also download the latest

development release (1.10.0rc2) and documentation.

4 windows Installer (64-bit)

Windows Installer (32-bit)

Windows U3 (32-bit)

Windows PortableApps (32-bit)

0S X 10.6 and later Intel 64-bit .dmg

0S5 X 10.5 and later Intel 32-bit .dmg

Source Code

Old Stable Release ¢ 1.0.0)

se (1.10.0rc2)

Explere our dewnlead area or look in our third party package list below.

Después de realizar la seleccion, comienza la descarga. La ubicacion del archivo descargado depende
del explorador y del sistema operativo que utiliza. Para usuarios de Windows, la ubicacion
predeterminada es la carpeta Descargas.

Paso 2: Instalar Wireshark

a. El archivo descargado se denomina Wireshark-win64-x.x.x.exe, en el que x representa el nimero de
version. Haga doble clic en el archivo para iniciar el proceso de instalacion.

b. Responda los mensajes de seguridad que aparezcan en la pantalla. Si ya tiene una copia de Wireshark
en la PC, se le solicitara desinstalar la version anterior antes de instalar la versiéon nueva. Se recomienda
eliminar la version anterior de Wireshark antes de instalar otra version. Haga clic en Si para desinstalar la
version anterior de Wireshark.

=

Wireshark 1.10.0 (64-bit) Setup ==

"\-.I Wireshark 1.10.0 (64-bit] is already installed.

Would you like to uninstall it first?

—

( i ) Ne || Ccancelar

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco. Pagina 3 de 20



Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

c. Sies laprimera vez que instala Wireshark, o si lo hace después de haber completado el proceso de
desinstalacion, navegue hasta el asistente para instalacion de Wireshark. Haga clic en Next (Siguiente).

-

M Wireshark 1.10.0 (64-bit) Setup = || = | ER

Welcome to the Wireshark 1.10.0
(64-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark is not
running.

Click 'Mext' to continue.

@’ Cancel

d. Continue avanzando por el proceso de instalacién. Cuando aparezca la ventana License Agreement
(Contrato de licencia), haga clic en | agree (Acepto).

A Wireshark 110.0 (64-bit) Setup o @ |3
License Agreement
Please review the license terms before installing Wireshark 1. 10.0 (64-bit). ‘

Press Page Down to see the rest of the agreement.

This text consists of three parts: -

Part I: Some remarks regarding the license given in
Part II: The actual license that covers Wireshark.
Part III: Other applicable licenses.

When in doubt: Part IL/TII is the legally binding part, Part I is just
there to make it easier for people that are not familiar with the GRPLv2.|

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Wireshark 1. 10.0 (&4-bit).

P —
| < Back ﬂl 1 Agree ])| Cancel
"'l-___..l"'
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

e. Guarde la configuracion predeterminada en la ventana Choose Components (Elegir componentes)

y haga clic en Next (Siguiente).

M Wireshark 1,100 (64-bit) Setup
Choose Components

Choose which features of Wireshark 1. 10,0 (&4-hit) you want to install,

The following components are available for installation.

(=] & /=]

Select components to install:

Flugins [ Extensions
Tools
i...[#] User's Guide

Description
Space reguired: 111, 5MB

[ < Back (][ Mext = ]

f.  Elija las opciones de método abreviado que desee y, a continuacion, haga clic en Next (Siguiente).

! Wireshark 1.10.0 (64-bit] Setup

o] ®

Select Additional Tasks
Which additional tasks should be done? 4

Create Shortouts
Start Menu Item
["| Desktop Icon
Quick Launch Icon

File Extensions
Assodate trace file extensions to Wireshark (Svw, acp, apc, atc, bfr,

cap, enc, erf, fdc, out, pcap, pcapna, pkt, rfs, snoop, syc, tpc, trl,
trace, trc, wwr, wpc, wpz)

P —
< Back d[ Mext = D’ Cancel
—
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

g. Puede cambiar la ubicacién de instalacién de Wireshark, pero, a menos que tenga un espacio en disco
limitado, se recomienda mantener la ubicacién predeterminada.

A Wireshark 1.10.0 (64-bit) Setup ===
Choose Install Location
Choose the folder in which to install Wireshark 1.10.0 (&4-bit). ‘

Choose a directory in which to install Wireshark.,

Destination Folder

T

Space reguired: 111.5MB
Space available: 26.8GB

e ——

BTN G
o

h. Para capturar datos de la red activa, WinPcap debe estar instalado en la PC. Si WinPcap ya esté instalado en
la PC, la casilla de verificacion Install (Instalar) estard desactivada. Si la version instalada de WinPcap es
anterior a la version que incluye Wireshark, se recomienda que permita que la version mas reciente se instale
haciendo clic en la casilla de verificacion Install WinPcap x.x.x (Instalar WinPcap [ndmero de version]).

i. Finalice el asistente de instalacion de WinPcap si instala WinPcap.

£ Wireshark 1.10.0 (64-bit) Setup o @ [
In=tall WinPcap?
WinPcap is required to capture live network data. Should WinPcap be installed? ‘

Currently inztalled WinPcap version
WinPcap 4.1.3

[7] tnstall WinPcap 4.1.3
badmtihe=rtrently instaled WinPcap 4. 1.3 will be uninstalled first.

What is WinPcap?

" Ry
..
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

j. Wireshark comienza a instalar los archivos, y aparece una ventana independiente con el estado de la
instalaciéon. Haga clic en Next (Siguiente) cuando la instalaciéon esté completa.

A Wireshark 1100 (64-bit) Setup @] =
Installation Complete
Setup was completed successfully. ‘
Completed
Extract: reordercap.exe -

Qutput folder: C:\Program Files\Wireshark

Extract: capinfos.exe

Extract: capinfos., himl

Qutput folder: C:\Program Files\Wireshark

Extract: rawshark.exe

Extract: rawshark. html

Qutput folder: C:\Program Files\Wireshark

Extract: user-guide.chm

Completed Al

k. Haga clic en Finish (Finalizar) para completar el proceso de instalaciéon de Wireshark.
A Wireshark 1.10.0 (64-bit) Setup = @ | =

Completing the Wireshark 1.10.0
(64-bit) Setup Wizard

Wireshark 1.10.0 (64-bit) has been installed on your
computer,

Click Finish to dose this wizard.

Run Wireshark 1. 10.0 (64-bit)

Show Mews
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

Parte 2: Capturar y analizar datos ICMP locales en Wireshark

En la parte 2 de esta practica de laboratorio, hara ping a otra PC en la LAN y capturara solicitudes y respuestas
ICMP en Wireshark. También vera dentro de las tramas capturadas para obtener informacién especifica. Este
analisis debe ayudar a aclarar de qué manera se utilizan los encabezados de paquetes para transmitir datos al
destino.

Paso 1: Recuperar las direcciones de interfaz de la PC

Para esta practica de laboratorio, debera recuperar la direccion IP de la PC y la direccién fisica de la tarjeta
de interfaz de red (NIC), que también se conoce como “direcciéon MAC”.

a. Abra una ventana de comandos, escriba ipconfig /all y luego presione Entrar.

b. Observe la direccion IP y la direccion MAC (fisica) de la interfaz de la PC.

B C\Windows\systern32\cmd.exe EI@

C=~>ipconfig ~rall
Configuracidon IP de Windows

Nombhre de host. . . . . . PC-A
Sufijo DNS principal . .

Tipo de nodo. . hibrido
Enrutamiento IP hahllltadn no
Proxy WINS habilitado . . no

Adaptador de Ethernet Conexidn de Area local:

Sufijo DHS especifico para la conexidn. . Jonckers.be

Descripcidn . . . . . - . . . . . . . . . Intel<R> 82566DHM-2 Gigahit Metwor|
k Connection

Direccidn fisica. . . . . . . . . . . . . AA—-BAC-29-CE—%1-82

DHCP hahilitado . . PR i

Cunflgura31nn automitica hahilitada . . . =1

Uinculo: direccidn IPub local. . . : feBB::adde:a?be:b64al:ebsBxil{Preferidod

5L

Direccidn IPuwd. . . . . : 18.84.9 .65(Preferido?
Héscarq,de suhrgd e e H 4au.huu.a (4]

c. Solicite a un miembro del equipo la direccién IP de su PC y proporcionele la suya. En esta instancia, no
proporcione su direccion MAC.

Paso 2: Iniciar Wireshark y comenzar a capturar datos

a. EnlaPC, haga clic en el botdn Inicio de Windows para ver Wireshark como uno de los programas en el
menu emergente. Haga doble clic en Wireshark.
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

Una vez que se inicia Wireshark, haga clic en Interface List (Lista de interfaces).

M The Wireshark Network Analyzer [Wireshark 1.10.0 (SVN Rev 49790 from ftrunk-1.10]] [a[@][=]
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

@oagmg ppxe aesaF i B eaan BB %

Filter: Expression... Clear Apply Save

The World's Most Popular Network Protocol Analyzer

T
WI RES HARK Version 1.10.0 (SVN Rev 49790 from /trunk-1.10)

nterface Lisf Open Website
— Live st of the capture interfaces Open 2 previously captured file Visit the project’s website.
{couns incoming packets)
Open Recent: 5 User" .
f ser's Guide
start b3

The User's Guide flocal version. i instalisd)
Chosse one or more interisces 1o capture from, then Start ® Sample Captures

A rich assortment of exsmple capture fles on the wiki @ Security

Work with Wirsshark as secursly ss possible

E Sun: \Device\NPF_{DIEC4325-FF46-4E82-BC18-9636F4946680}
E Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6179E093-A447-4E

< i ;

@® Capture Options

" St 2 capture with detsied options

Capture Help

How to Capture
Step by step to 8 successful capture setup

Network Media

et

Ready to load or capture Mo Packets Profile: Default

Nota: al hacer clic en el icono de la primera interfaz de la fila de iconos, también se abre Interface List
(Lista de interfaces).

En la ventana Wireshark: Capture Interfaces (Wireshark: capturar interfaces), haga clic en la casilla de
verificacion junto a la interfaz conectada a la LAN.

! Wireshark: Capture Interfaces EI@
Description P Packets Packets/s
#)  Intel(R) PRO/1000 MT Network Connection 19 0
Er]  Intel(R) 82577LM Gigabit Network Connection 192168.1.11 47 0  Details D

Stop l Options ]l Close ]

Nota: si se indican varias interfaces, y no esta seguro de cual activar, haga clic en el botén Details
(Detalles) y, a continuacion, haga clic en la ficha 802.3 (Ethernet). Verifique que la direccion MAC
coincida con lo que observo en el paso 1b. Después de verificar la interfaz correcta, cierre la ventana
Interface Details (Detalles de la interfaz).

! Wireshark: Interface Details E"E

| Characteristics | Statistics €802.3 (Ethernet DE02.11 (WLAN) | Task Offload |

Characteristics

Permanent station address 00:50:56:BE: TE:BC

Current station address 00:50:56:BE: 78:8C

Statistics
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

d. Después de activar la interfaz correcta, haga clic en Start (Comenzar) para comenzar la captura de datos.

! Wireshark: Capture Interfaces

=)

Description P Packets Packets/s
O 2/ Intel(R) PRO/1000 MT Network Connection 19 0
! E‘ Intel(R) 82577LM Gigabit Metwaork Connection 192168111 47 0

e —

La informacion comienza a desplazar hacia abajo la seccion superior de Wireshark.

aparecen en diferentes colores segun el protocolo.

£ Capturing from Intel(R) 82577LM Gigabit Network Connection: \Device\ NPF_{6179E003-A447-4EC8-81DF-SE22D0BABFE3}  [Wireshark 110.0 (SVN Rev 49790 from /trunk-110)]

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

@AWy BRERE A IDT L QQaB | #EMs% 8

Filter: [=] pression... Clear Apply Save

Ne. _ Time Source Destination Protocol Length _Info
2 STP conf. Root =

TCP [TCP segment

TCP 60 xmpp-client > 53588 [ACK] Seg:

s

3974 Le
13 Len=0 SLE=1 SRE=2
4 Cost =0 Port =0

55 53964 > 10846 [Ack] Seq
66 10846 > 53964 [ACK] seq
60 conf. Root = 32768/0/30
92 Name query NE UNIDC3<20>
98 Name guery response, Requested name does not exist

30 10.94020600010.20.164.21
31 10.99746700(171.68.57.53

171.68. 3
10.20.164.21

32 10.99758500010.20.164.21 173.37.115.191 92 Name query NB UNIDC3<20>
33 11.08046600(173.37.115.191 10.20.164.21 98 Name query response, Requested name does not exist
34 11.09043000(10.20.164.21 10.20.164.31 92 Name guery NB UNIDC3<20>

Name

071000(Ci
37 12.59048100010.20.164.21
38 13.34153600010.20.164.21
39 13.41142100(171.68.57.53
40 13.41151700(10.20.164.21

35 11.84043400010.20.164.21 10.20.164.31

Cost = 0 Port =

conf.
92 Name
92 Name gquery NE UNIDC3<20>
98 Name guery response, Requested name does not exist
92 Name guery NB UNIDC3<20>

41 13.49295400(173.37.115.191 10.20.164.21 98 Name query response, Requested name does not exist
42 13.50250600(10. 20.164. 21 10.20.164.31 92 Name query NB UNIDC3<20>
92 Name query NE U
for-br nf. Root = 3 =0 Port =0
SRVLOC 86 Attribute Regue
P m
@ Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface O
% Ethernet II, src: Dell_24:2a:60 (5c:26:0a:24:2a:60), Dst: Cisco_7a:ec:84 (30:f7:0d:7a:ec:84)
% Internet Protocol version 4, src: 10.20.164.21 (10.20.164.21), Dst: 204.236.230.45 (204.236.230.45)
+ Transmission control protocol, Src Port: 54996 (54996), Dst Port: https (443), Seq: 0, Len: O
0000 30 f7 Od 7a ec 84 5c 26 0Oa 24 2a 60 08 00 45 00
0010 00 34 4f 78 40 00 80 06 4a 08 Oa 14 a4 15 cc ec
0020 e6 2d d6 d4 01 bb dc b2 af 4e 00 00 00 00 &0 02
0030 20 00 8a 09 00 00 02 04 04 ec O1 03 03 02 01 01
0040 04 02 ..
@ |._'/f Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6179E093-A447-4EC8-81DF... | Packets: 45 Displayed: 45 Marked: 0 Profile: Default

Las lineas de datos

E=8(ECE =)

I

e. Es posible desplazarse muy rapidamente por esta informacién segun la comunicacion que tiene lugar
entre la PC y la LAN. Se puede aplicar un filtro para facilitar la vista y el trabajo con los datos que captura
Wireshark. Para esta practica de laboratorio, solo nos interesa mostrar las PDU de ICMP (ping). Escriba
icmp en el cuadro Filter (Filtro) que se encuentra en la parte superior de Wireshark y presione Entrar

0 haga clic en el boton Apply (Aplicar) para ver solamente PDU de ICMP (ping).

,d Capturing from Intel(R) 82577LM Gigabit Network Connection: \Device\MPF_{5179E093-A447-4EC8-B1DF-5E22D08A6FG3}  [Wireshark 1.10.0 (SVIN Rev 49790 from ftrunk-1.10]]

File Edit View Go Capture Analyze Statistics Te\aphonz Tools Internals  Help

¥ aer»0TFLEFEeaaan §BB% B

|Z| Expression... Claar Save

Na. Time Source Destination Protocol Length Info
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

f. Este filtro hace que desaparezcan todos los datos de la ventana superior, pero se sigue capturando el
trafico en la interfaz. Abra la ventana del simbolo del sistema que abrié antes y haga ping a la direccion
IP que recibio del miembro del equipo. Comenzara a ver que aparecen datos en la ventana superior de
Wireshark nuevamente.

s Capturing from Intel(R) PRO/1000 MT Network Connection  [Wireshark1.10.0 (SVN Rev 43790 from /trunk-1.10)] o= || B 2R
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
e® 4 m X2 a¢»0TF2IEFacaan @apmg| @
Filter: | icmp |z|F_xpressinn.‘. Clear Apply
Mo, Time Source Destination Protocol Length Info
11 15.118840 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request 1id=0x0001, seq=21/5376, ttl=l:
14 15.119602 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seg=21/5376, ttl=1:
16 16.127853 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, seg=22/5632, ttl=l:
17 16.128679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=22/5632, ttl=1l:
18 17.141897 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request 1id=0x0001, seq=23/5888, ttl=1:
1917.145943 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=23/3888, ttl=1:
21 18.140246 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=24/6144, ttl=1:
22 18.140794 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=24/6144, ttl=1:
m32\cmd exe o || B
Adaptador de tinel isatap.{@APBFF?2-E223-427D-B81D-52GE18A418CA% -
Estado de los medios. . . . . . . . . . . ® medios desconectados
Sufijo DNS especifico para la conexién.
Descripcidn crosoft ISATAP Adapter #3
% Frame 11: 74 bytes on wire (592 bit Direccidn fisica H i—-80-PA-BA-00-08-ER

+ Ethernet II, Src: Vmware_be:76:8c (
+ Internet Protocol version 4, src: 1

DHCP habilitado
Configuracidn automdtica habilitada .

# Internet Control Message Protocol G: Users\PTCoping 192.168.1.12

Haciendo ping a 192.168.1.12 con 32 hytes de datos:
Respuesta desde 192.168.1.12: hytes

0000 00 50 6 be 6 db 00 50 5 be 7 eshuesta dosde laa-len-1-18: bute

0010 00 3c 01 ac 00 00 80 01 5 ad g [t b - TN > ns _

0020 01 Oc 08 00 4d 46 00 01 00 15 ¢ (e eI EEELL R SR tiempo=5ms TTL=248

0030 E?: 68 69 6a 6b 6C 6d 63 [N adisticas de ping para 192.168.1.12:

0040 77 61 62 63 64 65 66 67 6B 69 Paquetes: enviados = 4. recibidos = 4. perdidos = 8
{@x perdidos>

(0| Intel(R) PRO/1000 MT MNetwork Connection: ... | Pack Tiempgs.am-uximad e ida v segundos:

Nota: si la PC del miembro del equipo no responde a sus pings, es posible que se deba a que el firewall de
la PC esta bloqueando estas solicitudes. Consulte Apéndice A: Permitir el trafico ICMP a través de un
firewall para obtener informacién sobre cdmo permitir el trafico ICMP a través del firewall con Windows 7.

g. Detenga la captura de datos haciendo clic en el icono Stop Capture (Detener captura).

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco.

=

d Capturing from Intel(R) PRO/1000 MT Metwork Connection
File Edit View Go Capture Analyze Statistics Telep

0 o 4@

Filter: | icmp

F
w e Ep

Ma, Time Source Destinat
22 16.4Y955402 192.168.1.11 192.1:
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

Paso 3: Examinar los datos capturados

En el paso 3, examine los datos que se generaron mediante las solicitudes de ping de la PC del miembro del
equipo. Los datos de Wireshark se muestran en tres secciones: 1) la seccién superior muestra la lista de
tramas de PDU capturadas con un resumen de la informacion de paquetes IP enumerada, 2) la seccion
media indica informacién de la PDU para la trama seleccionada en la parte superior de la pantalla y separa
una trama de PDU capturada por las capas de protocolo, y 3) la seccion inferior muestra los datos sin
procesar de cada capa. Los datos sin procesar se muestran en formatos hexadecimal y decimal.

a Capturing from Intel(R) PRO/1000 MT Metwork Connection  [Wireshark 1,61 (SVN Rev 38096 from /trunk-1.6]]
File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help

= e ol 2ol aesaTLI(EE QaaQaan #BB % 8
Filter: |icmp IZIExpression... Clear Apply

Protocol Length Info

Mo,

Time Source Destination

(=[O sl

1. 1. request seq=21,/5376, ttl=1]
14 15.119602 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=21/5376, ttl=l:
16 16.127853 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=22/5632, ttl=l:
17 16.128679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=22/5632, ttl=l:
18 17.141897 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=23/5888, ttl=l:
19 17.145943 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=23/5888, ttl=l:
21 18.140246 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=24/6144, ttl=l:
22 18.140794 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=24/6144, ttl=1:

Top Section

Frame 11:

Ethernet
Internet
Internet

74 bytes on wire (592 bits), 74 bytes captured (592 bits)
II, src: IntelCor_34:92:1c (58:94:6b:34:92:1c), Dst: Intel_0f:91:48 (00:11:11:0f:91:48)
pProtocol version 4, src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.12 (192.168.1.12)
control Message Protocol
Middle Section

0000 00 50 56 be T6 db 00 50 56 be 76 8C 08 00 45 00 .PV....P V.V...E

0010 00 3c O1 ac 00 00 80 01 b5 ad c0 a8 01 Ob €O a8  .<...... cee.nn.. Bottom Secit
0020 01 Oc 08 00 4d 46 00 01 00 15 61 62 63 64 65 66 ....MF.. ..abcdef Oftom Seciton
0030 7 6B 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 7 ghijklmn opgrstuv

0040 77 61 62 63 64 65 66 67 68 69 wabcdefg hi

(D Intel(R) PRO/1000 MT Network Connection: ...

a.

Packets: 199 Displayed: 8 Marked: 0 Profile: Default

|.m

Haga clic en las primeras tramas de PDU de la solicitud de ICMP en la seccién superior de Wireshark.

Observe que la columna Source (Origen) contiene la direccién IP de su PC y la columna Destination

(Destino) contiene la direccioén IP de la PC del compafiero de equipo a la que hizo ping.
M Intel(R) PRO/1000 MT Network Connection [Wireshark 110.0 (SVN Rev 49790 from /trunk-1.10)] =n| Wl <
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help
©® 4 B aes»aTF2EEQAaal #BB % 8
Filter: |icmp IZIExpression... Clear Apply
No. Time Source Destination Protocol Length Info
5 2.801784 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) reguest id=0x0001, seg=25/6400, ttl=l:
8 2.802679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=25/6400, ttl=l:
10 3.816895 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request id=0x0001, seq=26/6656, ttl=l:
11 3.817540 8.1. .168.1. ICMP 74 Echo (ping) repl id=0x0001, seg=26/6656, ttl=l:
1. request 1d=0x0001, seg=27/6912, ttl=11

14 4.832006 192.7168.1. .108.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=27/6912, ttl=l:
15 5.844858 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seg=28/7168, ttl=l:
16 5.845488 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seqg=28/7168, ttl=l:

© 2014 Cisco y/o
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

b. Con esta trama de PDU aun seleccionada en la seccion superior, navegue hasta la seccién media. Haga
clic en el signo mas que esta a la izquierda de la fila de Ethernet Il para ver las direcciones MAC de
origen y destino.

M Intel(R) PRO/1000 MT Network Connection [Wireshark 110.0 (SVN Rev 49790 from /trunk-1.10)] ¢ =n| Wl <
File Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help

©® Epx@lacs»o T2 EE QAQaAn F08 % 8

Filter: | icmp IZIExpression... Clear Apply

No. Time Source Destination Protocol Length Info
5 2.801784 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, seq=25/6400, ttl=l:
8 2.802679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=25/6400, ttl=1:
10 3.816895 192.168.1.11 192.168.1.12 IcMP 74 echo (ping) request 1d=0x0001, seq=26/6656, ttl=1:
11 3.817540 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=26/6656, ttl=1:
13 4.831343 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, seq=27/6912, ttl=l:
14 4.832006 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=27/6912, ttl=1:
15 5.844858 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, seq=28/7168, ttrl=l:
16 5.845488 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=28/7168, ttl=1:

® Frame 13: 74 bytes on wire (592 bits),
(-jEthernet II, Src: IntelCor_
# Destination: Intel_0f:91:
# Source: IntelCor_34:92:1
Type: IP (0x0800)
# Internet Protocol Version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.12 (192.168.1.12)
# Internet Control Message Protocol

74 bytes captured (592 bits)
2:1c), Dst: Intel_0f:91:48 (00:11:11:0f:91:48)

¢ La direccion MAC de origen coincide con la interfaz de su PC?

¢ La direccion MAC de destino en Wireshark coincide con la direccion MAC del miembro del equipo?
¢, De qué manera su PC obtiene la direccién MAC de la PC a la que hizo ping?

Nota: en el ejemplo anterior de una solicitud de ICMP capturada, los datos ICMP se encapsulan dentro
de una PDU del paquete IPV4 (encabezado de IPv4), que luego se encapsula en una PDU de trama de
Ethernet Il (encabezado de Ethernet Il) para la transmision en la LAN.

Parte 3: Capturar y analizar datos ICMP remotos en Wireshark

En la parte 3, hara ping a los hosts remotos (hosts que no estan en la LAN) y examinara los datos generados
a partir de esos pings. Luego, determinard las diferencias entre estos datos y los datos examinados en la parte 2.

Paso 1: Comenzar a capturar datos en la interfaz

a. Haga clic en el icono Interface List (Lista de interfaces) para volver a abrir la lista de interfaces de la PC.

! Intel(R) PRO/1000 PT Metwork Connection  [Wireshark 1.
File Edit View Go Capture Analyze Statistics Te

oY

Filker: | icmp

g BERXS| QA ed

Ma, Time Source Desti
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

b. Asegurese de que la casilla de verificacién junto a la interfaz LAN esté activada y, a continuacién, haga
clic en Start (Comenzar).

M Wireshark: Capture Interfaces

=
Description P Packets Packets/s
) Intel(R) PRO/1000 MT Network Connection 13 0
£ Intel(R) 82577LM Gigabit Network Connection 192168.1.11

< Start ) Stop \ Options ‘[ Close l

C.

Se abre una ventana que le solicita guardar los datos capturados anteriormente antes de comenzar otra
captura. No es necesario guardar esos datos. Haga clic en Continue without Saving (Continuar sin guardar).

A 5
Do you want to save the captured packets
before starting a new capture?
Your captured packets will be lost if you don't save them.
ﬁ
\ Save J | Cancel ﬂ Continue without Saving)

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco. Pagina 14 de 20



Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

d. Con la captura activa, haga ping a los URL de los tres sitios Web siguientes:
1) www.yahoo.com
2) www.cisco.com

3) www.google.com

B C\Windows\system32\cmd.exe = =R

sping www . yahoo .com

a ds—eu—fp3.wal.b.yvahoo.com [87.248.122.122]1 con 32 hytes

TTL=58
a

TIL=58
= TTL=58@

ping para 87.248.1
viados = 4, recibi perdidos

de ida v vuelta en mi gundos :
Hiaximo = 385%ms, Media = 38%5ms

n 32 hytes de datos:

: ida vy vuelta en mili
Maximo = 398ms. Media

.google.con

v wuw.google : de datos:
e 173.194. i

Nota: al hacer ping a los URL que se indican, observe que el servidor de nombres de dominio (DNS)
traduce el URL a una direccién IP. Observe la direccion IP recibida para cada URL.

e. Puede detener la captura de datos haciendo clic en el icono Stop Capture (Detener captura).

=

Fal Capturing from Intel(R) PRO/1000 MT Metwork Connection
File Edit View Go Capture Analyze Statistics Telep

o ® a(m) IR

Filter: | icmp

Mo, Time Source Destinat
22 1B6.975362 192.168.1.11 192.1:

Paso 2: Inspeccionar y analizar los datos de los hosts remotos

a. Revise los datos capturados en Wireshark y examine las direcciones IP y MAC de las tres ubicaciones
a las que hizo ping. Indique las direcciones IP y MAC de destino para las tres ubicaciones en el espacio

proporcionado.

1.% ubicacién: IP: MAC:
2.2 ubicacion: IP: MAC:
3.7 ubicacion:  IP: MAC:

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco. Pagina 15 de 20



Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

b. ¢Qué es importante sobre esta informacién?

c. ¢En qué se diferencia esta informacion de la informacion de ping local que recibié en la parte 27

Reflexion

¢ Por qué Wireshark muestra la direccion MAC vigente de los hosts locales, pero no la direccion MAC vigente
de los hosts remotos?

Apéndice A: Permitir el trafico ICMP a través de un firewall

Si los miembros del equipo no pueden hacer ping a su PC, es posible que el firewall esté bloqueando esas
solicitudes. En este apéndice, se describe como crear una regla en el firewall para permitir las solicitudes de
ping. También se describe como deshabilitar la nueva regla ICMP después de haber completado la practica
de laboratorio.

Paso 1: Crear una nueva regla de entrada que permita el trafico ICMP a través del firewall

a. En el panel de control, haga clic en la opcion Sistema y seguridad.

Lol o =]
- - o . . . |
u@v|@ + Panel de contral » - | 3 | | Buscar en el Panel de control 2
Archive Edicion  Ver Herramientas Ayuda
Ajustar la configuracién del equipo Verpor: Categoria ¥

e

S; Cuentas de usuario y proteccion infantil

'E‘:g' Agregar o quitar cuentas de usuario

er una copia de seguridad del equipo = “g' Configurar el Control parental para tedos los
Buscar y corregir problemas usuarios
w,_  Redes e Internet Apariencia y personalizacion
ul Ver el estado y las tareas de red w Cambiar el tema
<2 Elegir grupo en el hegary epciones de use Cambiar fondo de escritorio

compartido Ajustar resolucion de pantalla

b. En la ventana Sistema y seguridad, haga clic en Firewall de Windows.

@Uv"?? + Panel de control » Sistema y seguridad » - |¢’|| Buscar en el Panel de control DI
Archivo  Edicién  Ver Herramientas Ayuda

Ventana principal del Panel de
control

%’g Centro de actividades
| Revisar el estado del equipo y resolver los problemas
* Sistema y seguridad 'E‘_.'Cambiar configuracién de Contrel de cuentas de usuaric Selucionar problemas habituales del equipe

Redes e Internet Restaurar el equipe a un punto anterior en el tiempo

Hardware y sonido Firewall de Windows

Ewall | Permitir un programa a través de Firewall de Windows

Programas

Cuentas de usuario y .!ﬁ Sistema

proteccion infantil ™ Verla cantidad de memoria RAM y la velocidad del procesador

Apariencia y personalizacién Consultar la Evaluacién de la experiencia en Windows | B Permitir acceso remoto

) . : L
RS region Maostrar el nombre de este equipo | B Administrador de dispositivos
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

c. En el panel izquierdo de la ventana Firewall de Windows, haga clic en Configuracién avanzada.

oo =

i
@Uv|ﬂ b Panel de control » Sistema y seguridad » Firewall de Windows

Ventana principal del Panel de
control

Permitir un programa o una
caracteristica a través de
Firewall de Windows

’5' Car!"l.biar.la configuracién de
notificaciones

'E;' Activar o desactivar Firewall de
Windows

(%]
¥ Restaurar \ralores

predeferoiinado

1% Configuracién avanzada

gepreblemas de red

Vea también

Centro de actividades

o
© -

- | g | | Buscar en el Panel de control

Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan accese al equipe a
través de Internet o de una red.

:Como me ayuda un firewall a proteger mi equipo?

:Qué son las ubicaciones de red?

m

Actualizar configuracién de firewall

Firewall de Windows no estd usando la
configuracién recomendada para proteger el
equipo.

[ ¥ Usar la configuracién recomendada

:Cudl es la configuracion recomendada?

. '@-‘ Redes domésticas o de trabajo (privadas) Conectado (¥)

. 'l'gﬂ‘ Redes publicas Conectado A

d. Enla ventana Seguridad avanzada, seleccione la opcion Reglas de entrada en la barra lateral izquierda
y, a continuacién, haga clic Nueva regla en la barra lateral derecha.

oﬁlewall de Wind con ridad

N ==

Archivo  Acciéon  Ver Ayuda
es | zE = HE
ﬂ Firewg MU LEGUER ] Reglas de entrada Acciones
521 Reglas de entrad -
Nombre Grupo Perfil Hzbiltade ~ Accion  “ || Reglas de entrada -~
5& Reglas de sequridad de con @M\crosoﬂ Office Qutlook Pr!vado Si Perm!t!r (i Mueva regla..
> B, Supervision @M\:rosoﬂ OneNote Privado  Si Permitir T Filtrar por perfil »
@M\crosoﬂ OneNote Privado  Si Permitir | = .
@M\crosof‘t SharePoint Workspace Privado  Si Permitir 7 Filtrar por estado ’
@M\crosof‘t SharePoint Workspace Privado  Si Permitir 57 Filtrar por grupo 4
@VMware Authd Service Domi..  Si Permitir Ver »
@VMware Authd Service (private) Privado  Si Permitir
L ) L . - G Actualizar
.Admlmstraclén remota de Firewall d... Administracién remota deF...  Priva.. No Permitir =
@ Administracién remota de Firewall d... Administracién remota deF..  Domi.. No Permitir = Exportar lista...
.Administracién remota de Firewall d... Administracién remota deF.. Priva.. No Permitir Ayuda
.hdmunuﬁvsruﬁn rermmnta Ada Eivaaall A NdrinictrariAn remmata de £ M LEN Darmnitir
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

e. Seinicia el Asistente para nueva regla de entrada. En la pantalla Tipo de regla, haga clic en el botén de
opcion Personalizada y, a continuacién, en Siguiente.

& Asistente para nueva regla de entrada @
Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
S Ttk £Qué tipo de regla desea crear?
# Programa

@ Protocolo y puertos Regla que controla las conexiones de un programa.

@ Ambito _
. () Puerto
@ Accidn Redla que controla las conexiones de un puerto TCP o UDP.
@ Peril
~) Predefinida:
@ Nombre

BranchCache: recuperacidn de contenido {usa HTTF)

Regla que controla las conexiones de una experiencia con Windows.

@ Personalizada
Regla personalizada.

Mas informacién acerca de los tipos de reala

< Atras Siguiente > ] D Cancelar

f.  En el panel izquierdo, haga clic en la opcién Protocolo y puertos, y en el menu desplegable Tipo de
protocolo, seleccione ICMPv4; a continuacion, haga clic en Siguiente.

i Asistente para nueva regla de entrada @
Protocolo y puertos

Especifigue los puertos y protocolos a los que se aplica esta regla.

Pasos:
s Tino de regla A qué puertos y protocolos se aplica esta regla?
@ Progragpg
Tipo de protocolo: Cualguiera -2
o ol Mimero de protocolo:  Cualquiera
B Personalizado
@ Accidn
@ Peril Puerto local:
#» MNombre Tcr
UDP
IPvé
. Ruta-IPvE
Puerto remoto: IPv6-Frag
GRE
ICMPvE
IPvE-Nohbe
IPvE-Cpts
” . VRRP
Corfiguracian ICMP: FGM
LZTP

Mas informacién acerca de protocolos y puertos

< Afras ][ Siguiente = ][ Cancelar
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

g. En el panel izquierdo, haga clic en la opcion Nombre, y en el campo Nombre, escriba Allow ICMP
Requests (Permitir solicitudes ICMP). Haga clic en Finish (Finalizar).

@ Asistente para nueva regla de entrada
Nombre

Especifique el nombre y la descripcidn de esta regla.

Pasos:

» Tipo de regla

@ Programa

@ Protocolo y puertos

@ Ambito

==l

@ Accidn
@ Peril

@ Mombre

ombre:
Allow ICMP Requests

Descripcion {opcional):

T,
< Atrés (H Finalizar ]) Cancelar

Esta nueva regla debe permitir que los miembros del equipo reciban respuestas de ping de su PC.

Paso 2: Deshabilitar o eliminar la nueva regla ICMP

Una vez completada la practica de laboratorio, es posible que desee deshabilitar o incluso eliminar la nueva
regla que creo en el paso 1. La opcion Deshabilitar regla permite volver a habilitar la regla en una fecha
posterior. Al eliminar la regla, esta se elimina permanentemente de la lista de Reglas de entrada.

a. En el panel izquierdo de la ventana Seguridad avanzada, haga clic en Reglas de entrada y, a continuacion,

ubique la regla que cred en el paso 1.

ﬁ Firewall de Windows con seguridad avanzada
Archivo  Accion  Ver Ayuda

5| rE = 1E

E Regla
ST Reglosd
h__ Reglas de seguridad de con

v asoft OfficeOe
@Mlcrusuf‘t OneNote
@Mi(m;m’t OneMote
@Mi(msm’t SharePoint Workspace
@Mi(m;m’t SharePoint Workspace
@VMware Authd Service
@VMwarE Authd Service (private)

» B, Supervision

) Adminictracion remota de reqictro d

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco.

eAdrnini;trauén remota de Firewall d...
o}\drninistrauén remota de Firewall d...
oAdmini;trauﬁn remota de Firewall d...
eAdmml;tranﬁn remota de Firewall d...
eAdmlmstramén remota de registro d...
eAdrnini;trauén remota de registro d...
o}\drninistrauén remota de registro d...
oAdmini;trauﬁn remota de registro d...
eAdmml;tranﬁn remota de registro d...

Grupo Perfil

Privado
Privado
Privado
Privado
Privado
Domi...
Privado
Administracion remota de F...  Priva...
Administracion remota de F...  Domi...
Administracién remota de F...  Priva...
Administracién remota de F...  Domi...
Administracion remota de ... Domi...
Administracion remota der..  Priva...
Administracion remota der..  Domi...
Administracién remota der...  Priva...
Administracién remota der...  Priva...
Adminictracion remnota de r. Domi

Habilitado

Accidn

Permitir

Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir

Permitir

-

&P Firawet-d e YUUES G Reglas de entrada

m

44406

=R HER =

Acciones

Reglas de entrada -

BB

Mueva regla...
Filtrar por perfil
Filtrar por estado
Filtrar por grupo

v v v -

Ver

Actualizar
Exportar lista...
Ayuda

Allow ICMP Requests -

*

4
B
o
p

Deshabilitar regla
Cortar

Copiar

Eliminar

Draniadadac
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

b. Para deshabilitar la regla, haga clic en la opcion Deshabilitar regla. Al seleccionar esta opcion, vera que
esta cambia a Habilitar regla. Puede alternar entre deshabilitar y habilitar la regla; el estado de la regla
también se muestra en la columna Habilitada de la lista Reglas de entrada.

q d.

0 Firewall de Wind con idi

Ver Ayuda

e #E =]

@ Firewall de Windows con sequr
53 Reglas de entrada

Reglas de salida
2 Reglas de seguridad de con

Archivo  Accién

> B Supervision

Reglas de entrada

Nombre

L/ Allow ICMP Requests
@ Microsoft Office Qutlook
@Mlcrosoﬂ OneMote

@Micmsuﬂ OneMote

@ Microsoft SharePoint Workspace

@ Microsoft SharePoint Workspace
@VMwarE Authd Service

@VMwarE Authd Service (private)
.Administracién remota de Firewall d...
.Admlmstracl()n remota de Firewall d...
.Administracién remota de Firewall d...
.Admlnlstraclém remota de Firewall d...
.Administracién remota de registro d...
.Administracién remota de registro d...
.Administra(il')n remota de registro d...
.Administracién remota de registro d...

.Administracién remota de registro d...

Grupo

Administracién remota de F...
Administracion remota de F...
Administracién remota de F...
Administracién remota de F...
Administracién remota de ...
Administracién remota der...
Administracién remota de ...
Administracién remota der...

Administracién remota de ...

Perfil

Privado’
Privade
Privado
Privade
Privado
Domi...
Privado
Priva...

Domi...
Priva...

Domi...
Domi...
Priva...

Domi...
Priva...

Priva...

Si

No

Accidn

Permitir

Permnitir
Permnitir
Permitir
Perrnitir
Permitir
Perrnitir
Permitir
Perrnitir
Permitir
Permnitir
Permnitir
Permitir
Perrnitir
Permitir
Perrnitir

Permitir

-

m

N\

[E=3[Eel Ex=

Acciones
Reglas de entrada -
‘3 Nueva regla...
7 Filtrar por perfil 3
7 Filtrar por estado »
7 Filtrar por grupo »

Ver 3
14 Actualizar
= Exportar lista...
Ayuda
All -
4 Deshabilitar regla
& Cortar
£ Copiar
x Eliminar

c. Para eliminar permanentemente la regla ICMP, haga clic en Eliminar. Si elige esta opcion, debera volver
a crear la regla para permitir las respuestas de ICMP.

LA
rhva...
oM.,
lomi...
rhva...
lomi...
riva...
riva...

tevmil...

aw Fen
Mo Permitir
Mo Permitir
Mo Permitir
Mo Permitir
Mo Permitir
Mo Permitir
Mo Permitir
M Permitir

x Eliminar

Pranirdarec

B ~yuud
Allow ICMP Requests
# Deshabilitar regla
‘g Cortar

Copiar
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