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Practica de laboratorio: Configuracién de un tunel VPN GRE de
punto a punto

Topologia

$0/0/1 DCE

$0/0/0 DCE

Area OSPF 0
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Practica de laboratorio: Configuracion de un tunel VPN GRE de punto a punto

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccioén IP subred predeterminado

WEST G0/1 172.16.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 10.1.1.1 255.255.255.252 | N/A

TunnelO 172.16.12.1 255.255.255.252 | N/A
ISP S0/0/0 10.1.1.2 255.255.255.252 | N/A

S0/0/1 (DCE) | 10.2.2.2 255.255.255.252 | N/A
EAST G0/1 172.16.2.1 255.255.255.0 N/A

S0/0/1 10.2.2.1 255.255.255.252 | N/A

TunnelO 172.16.12.2 255.255.255.252 | N/A
PC-A NIC 172.16.1.3 255.255.255.0 172.16.1.1
PC-C NIC 172.16.2.3 255.255.255.0 172.16.2.1

Objetivos

Parte 1: configurar los parametros basicos de los dispositivos

Parte 2: Configurar un tunel GRE
Parte 3: Habilitar el routing por el tinel GRE

Informacion basica/situacion

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco.

La encapsulacién de routing genérico (GRE) es un protocolo de tunneling que puede encapsular diversos
protocolos de capa de red entre dos ubicaciones a través de una red publica, como Internet.

GRE se puede utilizar con lo siguiente:
- La conexion de redes IPv6 a través de redes IPv4
- Paquetes de multidifusion, como OSPF, EIGRP y aplicaciones de transmision

En esta practica de laboratorio, configurara un tinel VPN GRE de punto a punto sin cifrar y verificara que el
trafico de la red utilice el tunel. También configurara el protocolo de routing OSPF dentro del tinel VPN GRE.
El tunel GRE se encuentra entre los routers EAST y WEST en el area OSPF 0. El ISP no tiene conocimiento
del tunel GRE. La comunicacién entre los routers EAST, WEST e ISP se logra mediante rutas estaticas
predeterminadas.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la versién de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.
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Practica de laboratorio: Configuracion de un tunel VPN GRE de punto a punto

Recursos necesarios
e 3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)
o 2 switches (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o similar)
e 2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
o Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: Configurar los parametros basicos de dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos del router, como las
direcciones IP de las interfaces, el routing, el acceso a los dispositivos y las contrasefas.

Paso 1: realizar el cableado de red tal como se muestra en la topologia.
Paso 2: inicializar y volver a cargar los routers y los switches.
Paso 3: configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

a
b. Configure los nombres de los dispositivos.
c. Cifre las contrasenas de texto no cifrado.

d

Cree un aviso de mensaje del dia (MOTD) que advierta a los usuarios que se prohibe el acceso no

autorizado.
e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
f. Asigne cisco como la contrasefa de vty y la contrasefia de consola, y habilite el inicio de sesién.
g. Establezca el inicio de sesién de consola en modo sincrénico.
h. Aplique las direcciones IP a las interfaces Serial y Gigabit Ethernet segun la tabla de direccionamiento y

active las interfaces fisicas. Todavia NO configure las interfaces TunnelO.

i. Establezca la frecuencia de reloj en 128000 para las interfaces seriales DCE.

Paso 4: Configurar las rutas predeterminadas al router ISP.
WEST (config) # ip route 0.0.0.0 0.0.0.0 10.1.1.2

EAST (config)# ip route 0.0.0.0 0.0.0.0 10.2.2.2

Paso 5: Configurar las PC.

Asigne direcciones IP y gateways predeterminados a las computadoras segun la tabla de direccionamiento.

Paso 6: Verificar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si. Cada computadora debe poder hacer
ping a su gateway predeterminado. Los routers pueden hacer ping a las interfaces seriales de los demas
routers en la topologia. De lo contrario, lleve a cabo la resolucion de problemas hasta que pueda verificar la
conectividad.
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Practica de laboratorio: Configuracion de un tunel VPN GRE de punto a punto

Paso 7: Guardar la configuracién en ejecucion.

Parte 2: Configurar un tianel GRE

En la parte 2, configurara un tunel GRE entre los routers EAST y WEST.

Paso 1: Configurar la interfaz de tinel GRE.

a. Configure la interfaz de tunel en el router WEST. Utilice S0/0/0 en el router WEST como interfaz de
origen del tunel y 10.2.2.1 como destino del tunel en el router EAST.

WEST (config) # interface tunnel 0
WEST

WEST (config-if) # tunnel source s0/0/0

(
(
(
(

WEST (config-if) # tunnel destination 10.2.2.1

config-if)# ip address 172.16.12.1 255.255.255.252

b. Configure la interfaz de tunel en el router EAST. Utilice S0/0/1 en el router EAST como interfaz de origen
del tunel y 10.1.1.1 como destino del tunel en el router WEST.

EAST (config)# interface tunnel 0

EAST (config-if)# ip address 172.16.12.2 255.255.255.252
EAST (config-if)# tunnel source 10.2.2.1

EAST (config-if) # tunnel destination 10.1.1.1

Nota: para el comando tunnel source, tanto el nombre de la interfaz como la direccién IP se pueden

utilizar como origen.

Paso 2: Verificar que el tinel GRE funcione.

a. Verifique el estado de la interfaz de tunel en los routers EAST y WEST.

WEST# show ip interface brief

Interface IP-Address
Embedded-Service-Engine0/0 unassigned
GigabitEthernet0/0 unassigned
GigabitEthernet0/1 172.16.1.1
Serial0/0/0 10.1.1.1

Serial0/0/1 unassigned
TunnelO 172.16.12.1

EAST# show ip interface brief

Interface IP-Address
Embedded-Service-Engine0/0 unassigned
GigabitEthernet0/0 unassigned
GigabitEthernet0/1 172.16.2.1
Serial0/0/0 unassigned
Serial0/0/1 10.2.2.1

TunnelO 172.16.12.2

OK?
YES
YES
YES
YES
YES
YES

OK?
YES
YES
YES
YES
YES
YES

Method
unset
unset
manual
manual
unset

manual

Method
unset
unset
manual
unset
manual

manual

Status
administratively
administratively
up

up
administratively

up

Status
administratively
administratively
up
administratively
up

up
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Practica de laboratorio: Configuracion de un tunel VPN GRE de punto a punto

b. Emita el comando show interfaces tunnel 0 para verificar el protocolo de tunneling, el origen y el
destino de tunel que se utilizan en este tunel.

¢ Qué protocolo de tunneling se utiliza?  Cuales son las direcciones IP de origen y destino de tunel
asociadas al tunel GRE en cada router?

c. Haga ping a través del tunel desde el router WEST hasta el router EAST con la direccion IP de la interfaz
de tunel.

WEST# ping 172.16.12.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.12.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 32/34/36 ms

d. Utilice el comando traceroute en el router WEST para determinar la ruta a la interfaz de tinel en el
router EAST. ;Cual es la ruta al router EAST?

e. Haga ping a la ruta a través del tunel y rastréela desde el router EAST hasta el router WEST con la
direccion IP de la interfaz de tanel.

¢, Cual es la ruta al router WEST desde el router EAST?

¢ A qué interfaces se asocian estas direcciones IP? ;Por qué?

f. Los comandos ping y traceroute deberian realizarse correctamente. De lo contrario, lleve a cabo la
resolucién de problemas antes de continuar con la parte siguiente.

Parte 3: Habilitar el routing por el tinel GRE

En la parte 3, configurara el routing OSPF de modo que las LAN en los routers EAST y WEST se puedan
comunicar mediante el tunel GRE.

Después de configurar el tinel GRE, se puede implementar el protocolo de routing. Para los tuneles GRE,
una instruccion network incluye la red IP del tunel, en lugar de la red asociada a la interfaz serial, tal como
sucederia con otras interfaces, como Serial y Ethernet. Recuerde que el router ISP no participa en este
proceso de routing.

Paso 1: Configurar el routing OSPF para el area 0 a través del tunel.

a. Configure la ID de proceso OSPF 1 con el area 0 en el router WEST para las redes 172.16.1.0/24 y
172.16.12.0/24.

WEST (config) # router ospf 1
WEST (config-router)# network 172.16.1.0 0.0.0.255 area O
WEST (config-router)# network 172.16.12.0 0.0.0.3 area O

b. Configure la ID de proceso OSPF 1 con el érea 0 en el router EAST para las redes 172.16.2.0/24 y
172.16.12.0/24.

EAST (config) # router ospf 1
EAST (config-router) # network 172.16.2.0 0.0.0.255 area 0
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Practica de laboratorio: Configuracion de un tunel VPN GRE de punto a punto

EAST (config-router) # network 172.16.12.0 0.0.0.3

Paso 2: Verificar el enrutamiento OSPF.

area 0

a. Desde el router WEST, emita el comando show ip route para verificar la ruta a la LAN 172.16.2.0/24 en

el router EAST.
WEST# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA -
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA

OSPF inter area

external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route,

+ - replicated route, % - next hop override

Gateway of last resort is 10.1.1.2 to network 0.0.0.0

S* 0.0.0.0/0 [1/0] via 10.1.1.2

H - NHRP, 1 - LISP

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/
10.1.1.1/32 is directly connected, Serial0/0/

172.16.0.0/16 is variably subnetted, 5 subnets,
172.16.1.0/24 is directly connected, GigabitE
172.16.1.1/32 is directly connected, GigabitE
172.16.2.0/24 [110/1001] via 172.16.12.2, 00:
172.16.12.0/30 is directly connected, TunnelO
172.16.12.1/32 is directly connected, TunnelO

H Q O B Q

¢, Cual es la interfaz de salida y la direccion IP para llegar a la red

0

0

3 masks
thernet0/1
thernet0/1
00:07, TunnelO

172.16.2.0/247?

b. Desde el router EAST, emita el comando para verificar la ruta a la LAN 172.16.1.0/24 en el router WEST.

¢ Cual es la interfaz de salida y la direccion IP para llegar a la red

Paso 3: Verificar la conectividad de extremo a extremo.

172.16.1.0/247?

a. Haga ping de la PC-A a la PC-C. Esto debe tener éxito. De lo contrario, lleve a cabo la resolucién de

problemas hasta que haya conectividad de extremo a extremo.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.
b. Utilice traceroute desde la PC-A hasta la PC-C. ;Cual es la ruta desde la PC-A hasta la PC-C?
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Reflexion

1. ¢Qué otra configuracion se necesita para crear un tunel GRE protegido?

2. Siagregara mas redes LAN al router WEST o EAST, ¢ qué deberia hacer para que la red utilice el tinel GRE
para el trafico?

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI de ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de
Cisco para representar la interfaz.
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